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O que é tudo isso?

O objetivo do E bom saber do Google é ajudar vocé, sua familia e seus amigos
a se manterem seguros e protegidos na Internet.

Este folheto foi criado para dar dicas e sugestdes faceis de lembrar e de aplicar.
Incluimos adesivos com algumas das dicas principais para que vocé possa coloca-
los em seu computador ou notebook para usa-los como pequenos lembretes.

Para informacdes detalhadas sobre todos os topicos neste folheto, entre outras
coisas, visite 0 website E bom saber.
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1. Como vocé pode ficar seguro e protegido
on-line

A Internet oferece muitas oportunidades para explorar, criar e colaborar,
mas é importante manter-se seguro e protegido, de modo que vocé possa
aproveitar ao maximo tudo isso.

Ha muitos tipos de crimes cibernéticos. Um criminoso pode tentar obter suas
informacdes, como senha de e-mail, dados bancarios ou CPF.

Um criminoso também pode tentar usar a Internet para engana-lo, vender-lhe
produtos falsificados ou fazer vocé realizar agées que custam dinheiro.

Ou, como um ladrdo que rouba um carro para fugir sem se importar quem

é o dono, eles podem usar seu computador ou um site que vocé possui como
ferramenta para cometer um crime cibernético.

Seja vocé um novo usuario de Internet ou um especialista, estas dicas
e ferramentas que ajudam vocé a navegar na Web de forma segura devem
ser conhecidas.




Proteja suas senhas

As senhas sdo a primeira linha de defesa contra criminosos cibernéticos. E crucial
escolher senhas fortes que sejam diferentes para cada uma de suas contas
importantes, e é recomendavel que vocé as atualize regularmente. Siga estas dicas
para criar senhas fortes e manté-las em seguranca.

1. Use senhas exclusivas para cada uma de suas contas importantes, como
contas de e-mail e contas de servicos bancarios on-line.

2. Use uma senha longa composta por nimeros, letras e simbolos.

3. Muitos servigos enviam um e-mail com um endereco de e-mail de recuperagao
caso vocé precise redefinir sua senha. Por isso, verifique se seu endereco de
e-mail de recuperacdo esta atualizado e use uma conta existente e acessivel.

Evite o roubo de identidade

Assim como vocé protege sua casa, proteja-se contra fraudes e o roubo de
identidade on-line. Conheca os truques comuns que 0s criminosos empregam
para ajudar a se proteger contra fraudes e o roubo de identidade on-line. Veja
algumas dicas simples.

1. N&o responda se vocé receber um e-mail suspeito, mensagem instantanea
ou pagina da Web pedindo suas informagdes pessoais ou financeiras.

2. Nunca digite sua senha se vocé chegou a um site por meio de um link
em um e-mail ou bate-papo em que vocé ndo confia.

3. Na&o envie sua senha por e-mail e ndo a compartilhe com outras pessoas.




Evite golpes Bloqueie sua tela ou dispositivo

Vocé ndo sairia de casa e deixaria a porta da frente aberta, certo? O mesmo
principio se aplica aos computadores que vocé usa. Vocé deve sempre bloquear
a tela quando terminar de usar seu computador, laptop ou telefone.

Ndo, vocé provavelmente ndo ganhou na loteria. Vocé ndo consegue tanto
dinheiro trabalhando de casa. E aquele negécio realmente deve ser muito bom
para ser verdade.

A Web pode ser um étimo lugar, mas nem todas as pessoas on-line tém boas
intencdes. Estas sao trés maneiras simples de evitar fraudes e ficar seguro na Web:

1. Cuidado com estranhos oferecendo presentes. Se alguém disser que
vocé ganhou algo e pedir para vocé preencher um formulario com suas
informacdes pessoais, ndo se sinta tentado a preenché-lo. Mesmo sem
pressionar o botdo “Enviar”, vocé podera enviar suas informagdes aos
golpistas se comegar a inserir seus dados nos formularios.

2. Faca uma pesquisa. Ao fazer compras on-
line, pesquise a respeito do vendedor e seja
cauteloso com precos demasiadamente
baixos, bem como vocé faria se fosse
comprar algo em uma loja local. Examine
ofertas on-line que parecem boas demais
para ser verdade. Ninguém quer se levado
a comprar produtos falsificados.
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Use redes seguras

E bom ter cuidado extra sempre que vocé acessar a Web usando uma rede
que ndo conhece ou ndo confia, como a rede Wi-Fi em sua cafeteria local.

O provedor de servi¢cos pode monitorar todo o trafego em sua rede, incluindo
suas informagdes pessoais.

Quando vocé se conectar usando uma rede Wi-Fi publica, qualquer pessoa

nas proximidades poderd monitorar as informagdes transmitidas entre seu
computador e o ponto de acesso Wi-Fi se sua conexdo ndo for criptografada. Evite
fazer atividades importantes, como transagdes bancarias ou compras, em redes
publicas.

Se vocé usar o Wi-Fi em casa, certifique-se de usar uma senha para proteger

seu roteador. Siga as instrucdes fornecidas pelo Provedor de Servigos de Internet
ou pelo fabricante do roteador para definir uma senha para o roteador em vez

de usar a senha padrao, que pode ser conhecida por criminosos. Se os criminosos
conseguirem acessar seu roteador, eles poderdo mudar suas configuracdes

e espionar sua atividade on-line.

Por fim, vocé também deve proteger sua rede Wi-Fi para que outras pessoas
ndo possam usa-la, adicionando uma camada de seguranca. Isso significa criar
uma senha para proteger sua rede Wi-Fi e, assim como em suas outras senhas,
escolher uma mistura longa e Unica de numeros, letras e simbolos para que
outras pessoas nao consigam adivinhar facilmente sua senha. Ao configurar sua
rede, escolha a configuracdo WPA2 para ter uma prote¢do mais avangada.

Conheca as ferramentas de seguranca
e privacidade do Google

Com o Google, vocé tem uma variedade de ferramentas que ajudam a manté-
lo protegido e mantém suas informacdes privadas e seguras. Veja algumas de
nossas ferramentas mais populares que ajudam o Google a funcionar melhor.

Verificacdo em duas etapas

Para aumentar o nivel de protecdo de sua Conta do Google, oferecemos

a verificagdo em duas etapas. Essa ferramenta adiciona uma camada extra

de seguranca, exigindo ndo apenas uma senha, mas também um cédigo de
verificagdo para fazer login em uma Conta do Google. Mesmo se sua senha tiver
sido decifrada, adivinhada ou roubada, um criminoso ndo podera fazer login em
sua conta sem inserir o cédigo de verificagdo que enviaremos para seu celular.
Oferecemos a verificagdo em duas etapas em mais de 50 idiomas e 175 paises.

Configurac¢des da Conta do Google

Em sua pagina “Configuracdes da conta”, vocé pode ver servicos e informagdes
associadas a sua Conta do Google e alterar suas configuracfes de seguranca

e privacidade.

Modo de navegac¢do an6nima

No modo de navegac¢do andnima, as paginas que

voceé abre e os arquivos dos quais faz o download

ndo sdo registrados no histoérico de navegagdo ou de
downloads do Google Chrome. Vocé também pode

usar esse recurso no Google Chrome para Android,
sendo que agora o Google Chrome é o navegador

padrdo para novos produtos Android, permitindo

acessar a Web em seu celular ou tablet em modo privado.




Google Dashboard

O Google Dashboard mostra o que esta armazenado em sua Conta do Google.
A partir de um local central, vocé pode visualizar e atualizar facilmente as
configura¢des de servicos, como o Blogger, Google Agenda, Google Drive, Gmail,

Google+ e muito mais.

Configuragdes de anincios

Os anuncios ajudam a financiar muitos dos servicos on-line gratuitos na Web que
vocé adora e usa todos os dias. Com as Configura¢des de anuncios do Google,
vocé pode entender como os anuncios sao selecionados para vocé, controlar

as informacdes que sdo usadas para selecionar anuncios e bloquear anunciantes

especificos.

Circulos do Google+

Os circulos do Google+ ajudam a
gerenciar seus amigos e contatos. Vocé
pode colocar seus amigos em um circulo,
sua familia em outro, e deixar seu chefe
sozinho em outro, como na vida real.
Dessa forma, vocé podera compartilhar
conteudo relevante, como postagens no
Google+, videos do YouTube ou listagens
locais com as pessoas certas quando
vocé desejar.

MEU CHEFE E
TAO ESTRANHO




Cinco dicas para levar com
vocé e ajuda-lo a se manter
seguro e protegido on-line.

Para mais dicas de seguranca, visite
www.google.com.br/bomsaber
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2. Como vocé pode proteger sua familia on-line

Sabemos da importancia de proteger os jovens e orienta-los sobre como usar
a Internet. Por isso, gostariamos de oferecer a todos 0s nossos usuarios uma
experiéncia segura.

Quando se trata de seguranca para a familia, nosso objetivo é

* Fornecer aos pais e professores ferramentas para ajuda-los a escolher
o conteudo que seus filhos e alunos acessam on-line

* Oferecer dicas e conselhos para as familias sobre como ficar seguro on-line

* Trabalhar em colaboragdo com organiza¢des como instituicdes de caridade,
outras instituicdes da industria e 6rgaos governamentais dedicados
a protecao dos jovens.




Ferramentas de seguranca para a familia

Desenvolvemos ferramentas e controles para nossos produtos de modo a ajudar
vocé a gerenciar sua experiéncia on-line.

Pesquisa segura do Google e Bloqueio do SafeSearch
O SafeSearch foi desenvolvido para filtrar sites
que tém conteudo sexualmente explicito e para
remové-los de seus resultados da pesquisa.
Embora nenhum filtro seja 100% preciso,

o SafeSearch ajuda vocé a evitar conteldo que
vocé ndo quer ver ou que deseja evitar que seus
filhos vejam.

Se estiver preocupado com o fato de outras
pessoas poderem alterar as configuracbes

do SafeSearch sem seu conhecimento, vocé
podera protegé-lo com uma senha usando

o Bloqueio do SafeSearch. Quando o bloqueio
estiver ativado, a pagina de resultados de
pesquisa do Google sera visivelmente diferente
para indicar que o SafeSearch esta bloqueado.

Para ativar o SafeSearch, visite a pagina
“Preferéncias de pesquisa”: www.google.com.br/preferences

Controles de compartilhamento do YouTube

As vezes, vocé deseja manter a privacidade de seus videos familiares

ou compartilha-los somente com determinadas pessoas. Vocé pode fazer isso
no YouTube escolhendo “N&o listado” ou “Particular” ao enviar um video.

Modo de seguranca e Bloqueio do YouTube

Com o Modo de seguranca os usuarios tém a op¢ao de ndo ver contetdo adulto
que consideram ofensivo, mesmo que o contelddo esteja de acordo com

as diretrizes de nossa comunidade. Ao ativar o Modo de seguranca, os videos com
conteldo adulto ou que foram restritos por idade ndo serdo exibidos na pesquisa
de video.

Para acessar e ativar o Modo de seguranga, clique no Modo de seguranga na parte
inferior de cada pagina para abrir a configuracdo de preferéncia.

Filtragem de contetido no Android

O Google Play exige que os desenvolvedores identifiquem os aplicativos de acordo
com o sistema de classificacdo do Google Play, que € composto por quatro niveis:
todos, nivel baixo de maturidade, nivel médio de maturidade ou nivel alto

de maturidade. Com um cédigo PIN, os usuarios podem bloquear uma
configuracdo para filtrar aplicativos em seus dispositivos. Dessa forma, somente
os aplicativos considerados apropriados para uso serdo exibidos e so6 sera possivel
fazer o download desses aplicativos.

Google+

Uma série de diferentes recursos oferece transparéncia ao possibilitar que vocé
selecione quem pode ver que tipo de informagdo vocé posta ou compartilha. Isso
inclui os circulos, que permitem selecionar exatamente quem vé suas postagens,
as configuragdes de notificagdo, que permitem especificar quem pode entrar

em contato com vocg, e as configuragdes de visibilidade, que permitem tornar seu
perfil privado.

Blogger

No Blogger, seu blog é totalmente publico por padrao. Isso significa que qualquer
pessoa pode ler o blog na Internet. Se desejar torna-lo privado, vocé pode limitar
os visitantes de seu blog somente para as pessoas que vocé convida.



Como denunciar conteudo improéprio

Varios de nossos produtos, como o Google+, o YouTube e o Blogger oferecem
formas de criar, postar e compartilhar seu proprio contetdo. Criamos ferramentas
para que vocé possa nos notificar se encontrar contelido que ndo deveria estar

no site. Veja um guia rapido sobre como denunciar conteudo improprio em alguns
de nossos produtos mais populares.

Google+

Vocé pode denunciar varios tipos de contetdo impréprio no Google+,

por exemplo, vocé pode denunciar uma postagem, um comentario, um video,
uma foto ou um perfil inadequado para andlise.

YouTube

Se encontrar um video no YouTube que parece violar nossas diretrizes

da comunidade, vocé pode sinaliza-lo como improprio, e ele sera enviado para
nossa equipe para analise. Vocé pode usar o Modo de seguranca do YouTube para
filtrar conteddos que estdo de acordo com nossas diretrizes da comunidade, mas
que vocé ndo deseja ver.

Blogger

Ao ler blogs hospedados pelo Blogger, o usuario pode
sinalizar qualquer material que pareca violar as politicas
do Blogger.

Veja como usar essas ferramentas em
www.google.com.br/goodtoknow/familysafety/abuse

3. Saiba como o Google ajuda a proteger vocé

A Internet € incrivel. Mas, assim como no mundo off-line, nem todas as pessoas
on-line tém boas intencdes. O Google leva sua privacidade e seguranca muito

a sério. N&s investimos milhGes de ddlares por ano e empregamos especialistas
de renome mundial em seguranca de dados para manter suas informagées
seguras. O objetivo deles é manter vocé e suas informacdes seguras

e protegidas ficando um passo a frente dos criminosos cibernéticos.

O Google trabalha muito para ajudar a proteger vocé de roubos de identidade,
de fraudes pessoais e de golpes on-line, assim como proteger seu computador
e tornar a Internet um lugar mais seguro. N6s oferecemos as ferramentas

e o conhecimento de que vocé precisa para manter a si mesmo e sua familia
protegidos on-line. E estamos investindo e melhorando constantemente para
lutar por vocé.



Ajuda no combate ao roubo de identidade

O Google usa uma variedade de tecnologias para ajudar vocé a se proteger contra
o roubo de identidade on-line e manter sua Conta do Google segura e protegida.

Verificacdo em duas etapas

Para aumentar o nivel de protecdo de sua Conta do Google, oferecemos

a verificagdo em duas etapas. Essa ferramenta adiciona uma camada extra

de seguranca, exigindo ndo apenas uma senha, mas também um cédigo

de verifica¢do para fazer login em uma Conta do Google. Mesmo se sua senha
tiver sido decifrada, adivinhada ou roubada, um criminoso ndo podera fazer login

em sua conta sem inserir o codigo de verificagdo que enviaremos para seu celular.

Criptografia

O Google se esforca para manter suas
informacdes pessoais protegidas contra
agressores e invasores. Por padrdo, nés
criptografamos a conexdao do Gmail entre seu
computador e o Google. Isso ajuda a impedir
que sua atividade no Google seja visualizada
por outras pessoas. Também conhecida como
criptografia SSL em toda a sessdo, essa

€ a protecao padrdo quando vocé acessa

0 Google Drive e muitos outros servigos.

Como trabalhar para ajudar a manter seu
computador e dispositivo limpos

Vocé pode ajudar a proteger seu computador contra malware, mas o Google
também trabalha visando a sua protecdo, com centenas de especialistas

de seguranca que trabalham contra o relégio para ajudar a garantir que seus
dados e dispositivos estejam seguros.

Ajuda para vocé evitar malware

Assim como o Google pesquisa na Web por sites com as melhores respostas para
suas perguntas, também buscamos sites que parecem ser prejudiciais para os
usuarios ou que contém malware. Todos os dias, nos identificamos e sinalizamos
mais de 10 mil desses sites inseguros e mostramos avisos em até 14 milhdes de
resultados de pesquisa do Google e em 300 mil downloads, informando a nossos
usudrios que pode haver algo suspeito por tras de um determinado site ou link.

Ajuda para manter seu dispositivo mével seguro

Os smartphones que operam softwares Android, do Google, oferecem recursos
de protecdo similares para reduzir o risco de danos. O Android também exige
que cada aplicativo da Google Play Store relacione os tipos de informacdes que

o aplicativo deseja coletar ou acessar em seu dispositivo. Assim, vocé pode
decidir se confia no aplicativo ou ndo. Além disso, verificamos o Google Play
automaticamente para bloquear e remover aplicativos prejudiciais e, para alguns
telefones Android, nosso Servico

de verificagdo de aplicativos do Google J=)

verifica se ha aplicativos potencialmente
prejudiciais independentemente
de onde eles sdo instalados.




Como tornar a Internet mais segura para todos

Proteger os usuarios é uma responsabilidade compartilhada. Todos se beneficiam
quando todo mundo usa as melhores tecnologias e técnicas de seguranca.

Compartilhamento de conhecimentos e ferramentas

Como sua seguranga é importante para nés, independentemente dos servi¢os ou
produtos que vocé usa, nés compartilhamos com outras empresas as informacdes
sobre sites e links suspeitos que encontramos, para que elas também possam
proteger seus usuarios. Ao trabalhar em conjunto e ajudar uns aos outros, toda

a rede fica muito mais segura.

Comunicagdo com os usuarios e proprietdrios de sites

Conforme trabalhamos para proteger nossos usuarios e suas informacdes,

as vezes, descobrimos e investigamos padrdes incomuns de atividade. Todos

os dias identificamos e sinalizamos mais de 10 mil desses sites inseguros. Além
disso, todos os dias enviamos mensagens a milhares de proprietarios cujos sites
acreditamos terem sido comprometidos por um ataque, para que eles possam
limpar seus sites.

Parceria com organizacdes de seguranca

O Google faz parte de uma série de organiza¢des
que trabalham para ajudar as empresas a
melhorarem a seguranca de seus usuarios. Por
exemplo, formamos uma parceria e ajudamos a
fundar StopBadware.org para tornar a Web mais
segura interrompendo, impedindo e limpando
websites com malware ou outros softwares
prejudiciais.
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