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SUGESTAO DE ATIVIDADE PARA MOBILIZACAO DE ALUNOS EM TORNO DO DIA
MUNDIAL DA INTERNET SEGURA 2016

PUBLICO-ALVO: Ensino Fundamental (6 a 9° ano)
TEMA CENTRAL: Faca sua parte para uma Internet mais positiva!
ATIVIDADE: Observar, respeitar e contribuir!

A Internet € um espaco que precisa continuar livre, democratico e positivo, mas
algumas vezes nos deparamos com conteudos danosos ou ofensivos, que podem ser
prejudiciais para muitos usuarios. A atividade propde convidar os alunos a refletirem sobre
0 que fazer para ter uma Internet mais positiva, com o objetivo de fazer com que possam
relacionar este tema com seu cotidiano de uso. A discussdo, subsidiada pela
apresentacao de materiais e campanhas disponibilizados pela Safernet Brasil e parceiros,
busca inspirar a reflexdo sobre o auto-cuidado e a consciéncia cidada na Internet.

Apresentar os 5 videos da campanha|Recursos: Datashow e Materiais para

Internet Sem Vacilo e usar o Guia Internet
Sem Vacilo como referéncia para debater
o tema geral (links de apoio). Prever um
espaco no qual seja possivel dividir a
classe em 6 grupos - vocé pode configurar
a sala de aula para permitir o trabalho em

grupo.

Apébs apresentar a sugestdao de perguntas
na tela, no tablet ou no caderno, indicar
para os alunos os links das plataformas
para que possam fazer as pesquisas e
tenham condicbes de responder as
questoes.

auxiliar os alunos com suas sugestoes
(papel, canetas, etc)

Cartilha “Preocupado com o que
acontece na Internet? Quer conversar?”

Termos de uso das redes sociais
apresentadas e tutorail sobre denuncias:
Facebook, Instagram, Whatsapp, Snapchat e
Twitter.

Videos da Campanha Internet Sem Vacilo:
Relacionamentos, Privacidade, Nudes,
Busca com seguranca e Preconceito

Guia Internet Sem Vacilo

(Links indicados abaixo)
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ATIVIDADE: Observar, respeitar e contribuir!
ROTEIRO

Vocés estao sendo convidados a pensar em acoes que podem fazer da Internet um
lugar mais positivo. Sua ideia pode ser muito util para tornar a rede mais segura e
divertida, conscientizando os internautas a desfrutar das liberdades sem prejudicar ou
desrespeitar? outros usuarios. Logo abaixo, foram apresentadas situacdes relacionadas
as principais redes sociais, sendo necessario que vocé avalie como fazer com que cada
uma delas seja um espago mais seguro e positivo.

FACEBOOK

O Facebook é uma rede social utilizada por mais de um bilhdo de pessoas no mundo
todo! Nela, é possivel compartilhar interesses, postar fotos, videos, ler noticias e interagir
com outros usuarios. Ao encontrar um conteudo ofensivo ou inapropriado que tem sido
compartilhado por outros usuarios, o que é possivel fazer?

a) Compartilhar com outras pessoas, pois quanto mais gente tiver acesso, mais rapido ele
vai ser encaminhado para as autoridades;

b) Denunciar o conteudo a prépria rede social e, caso seja necessario, a outros canais de
denuncias;

c) Salvar o conteudo para postar em outros sites e redes sociais, afinal de contas todo
mundo ja viu mesmo;

d) Nao adianta fazer nada pois nédo tem lei na Internet e no Facebook vale tudo!

Selecione uma das alternativas e elabore com seus colegas uma breve justificativa
do motivo desta escolha, e de que forma isso torna este espago mais positivo e com
menos vacilos:

Existe alguma idade minima para o Facebook?

a) Nao, qualquer pessoa pode usar como quiser;

b) A idade minima é 18 anos, pois criancas e adolescentes ndo podem usar esta rede;

c) A idade minima é 13 anos pois existe uma lei nos EUA que regula a coleta de dados
pessoais de criangas menores de 13;

d) A idade minima é de 21 anos pois s6 depois desta idade é possivel assinar o contrato
de uso.
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Selecione uma das alternativas e elabore com seus colegas uma breve justificativa
do motivo desta escolha, e de que forma este tipo de regra pode ajudar a tornar o espaco
digital mais positivo:

WHATSAPP

O Whatsapp é um aplicativo online que permite conversar com amigos e familiares
de forma privada, participar de grupos com outras pessoas, além de ser possivel
compartilhar imagens, videos e audios! Atualmente, é dificil encontrar alguém que nao
utilize este servico, pois ele permite uma comunicacao rapida e instantanea! Se alguém
compartilha com vocé algo intimo ou até mesmo um nude através do aplicativo, o que
vocé faria?

a) Faria uma fotografia da tela (screenshot/printscreen) e guardaria apenas para mim;

b) Apagaria em seguida e verificaria se ndo foi salvo na nuvem, € importante ter cuidado
com a minha privacidade e de outras pessoas;

c) Compartilharia com amigos, mas aqueles que eu confio muito, acho que nao seria um
problema;

d) Publicaria nos grupos que sou membro, afinal ndo € a minha intimidade que esta em
jogo!

Selecione uma das alternativas e elabore com seus colegas uma breve justificativa do
motivo desta escolha, e de que forma isso torna este espago mais positivo e com menos
vacilos:

Existe alguma idade minima para o Whatsapp?

a) Nao, qualquer pessoa pode usar como quiser;

b) A idade minima é 18 anos, pois criangas e adolescentes ndo podem usar esta rede;

c) A idade minima é 16 anos, por uma politica para protecdo de menores de 16 anos.

d) A idade minima é de 21 anos pois s depois desta idade é possivel assinar o contrato
de uso.
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Selecione uma das alternativas e elabore com seus colegas uma breve justificativa
do motivo desta escolha, e de que forma este tipo de regra pode ajudar a tornar o espaco
digital mais positivo:

INSTAGRAM

Cada vez mais tem crescido o numero de usuarios que criam perfis no Instagram para
compartilhar fotos e videos com seus seguidores! Esta é uma rede social onde é possivel
utilizar diferentes filtros para que as imagens fiquem de acordo com sua preferéncia, além
de permitir com que vocé transforme suas experiéncias em um acervo de fotos! Vocé
percebe que um (a) amigo (a) da escola recebe diariamente nas fotos que posta
comentarios ofensivos de outros (as) colegas de sua sala. O que vocé faz?

a) Nao se envolve, assim vocé evita confusdo com que esta praticando ciberbullying;

b) Denuncia a rede social, afinal existe uma forma de reportar este tipo de comentario;

c) Avisa a seu (sua) amigo (a) que é possivel apagar os comentarios e bloquear estas
pessoas pelo Instagram;

d) Apoia seu (sua) amigo (a) e o (a) incentiva a buscar um (a) professor (a) para informar
0 que tem acontecido.

Selecione uma das alternativas e elabore com seus colegas uma breve justificativa do
motivo desta escolha, e de que forma isso torna este espago mais positivo e com menos
vacilos:

Existe alguma idade minima para o Instagram?

a) Nao, qualquer pessoa pode usar como quiser;

b) A idade minima é 18 anos, pois criancas e adolescentes ndo podem usar esta rede;

c) A idade minima é 13 anos pois existe uma lei nos EUA que regula a coleta de dados
pessoais de criangcas menores de 13;

d) A idade minima é de 21 anos pois s6 depois desta idade é possivel assinar o contrato
de uso.
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Selecione uma das alternativas e elabore com seus colegas uma breve justificativa
do motivo desta escolha, e de que forma este tipo de regra pode ajudar a tornar o espaco
digital mais positivo:

SNAPCHAT

O Snapchat € um aplicativo onde é possivel compartilhar conversas, imagens e
videos que duram apenas alguns segundos. Assim como nos outros servigos, € possivel
compartilhar com seus seguidores interesses, situacoes engracadas e coisas do
cotidiano, ja que é uma rede onde nao ficam armazenados conteudos nem on-line, nem
no seu dispositivo. Ja que este € um aplicativo que garante a privacidade on-line, vocé:

a) Compartilha toda a sua vida por 14, afinal de contas, tudo desaparece em 10 segundos;
b) Apesar de ser aparentar ser mais seguro, nao compartilha imagens intimas e dados
pessoais, pois pessoas podem registrar de forma muito rapida com uma fotografia da tela;
c) Adiciona muitas pessoas para conseguir visualizagbes, mesmo que sejam usuarios que
vocé nao conhece;

d) Envia de forma privada um nude para o seu (sua) paquera, pois ele (a) € uma pessoa
que vocé confia e ndo precisa se preocupar.

Selecione uma das alternativas e elabore com seus colegas uma breve justificativa do
motivo desta escolha, e de que forma isso torna este espago mais positivo e com menos
vacilos:

Existe alguma idade minima para o Snapchat?

a) Nao, qualquer pessoa pode usar como quiser;

b) A idade minima é 18 anos, pois criangas e adolescentes ndo podem usar esta rede;

c) A idade minima € 13 anos pois existe uma lei nos EUA regula a coleta de dados
pessoais de criangas por menores de 13;

d) A idade minima é de 21 anos pois s6 depois desta idade é possivel assinar o contrato
de uso.
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Selecione uma das alternativas e elabore com seus colegas uma breve justificativa
do motivo desta escolha, e de que forma este tipo de regra pode ajudar a tornar o espaco
digital mais positivo:

TWITTER

O Twitter € uma ferramenta que, assim como outras apresentadas permite interagir
e receber atualizagbes de outros usuarios/seguidores, porém através de mensagens
limitadas a 140 caracteres. Neste servico, também é possivel compartilhar imagens e
videos, sendo uma das redes sociais mais utilizadas no mundo. Alguém que vocé segue
compartilhou um tweet com um conteudo racista. O que vocé faria ao visualizar este
conteudo?

a) Denunciaria a rede social, afinal, esta pessoa esta violando os diretos de outras
pessoas na rede;

b) Nao faria nada, pois na Internet cada um tem o direito de expressar sua opiniao;

c) Compartilharia com outros usuarios, assim as pessoas iriam ficar revoltadas e isso iria
chegar a Policia;

d) Responderia o tweet de forma ofensiva, afinal essa pessoa tem que ouvir poucas e
boas por ter compartilhado algo tao ofensivo e irresponsavel!

Selecione uma das alternativas e elabore com seus colegas uma breve justificativa
do motivo desta escolha, e de que forma isso torna este espaco mais positivo e com
menos vacilos:

Existe alguma idade minima para o Twitter?

a) Nao, qualquer pessoa pode usar como quiser;

b) A idade minima é 18 anos, pois criangas e adolescentes ndo podem usar esta rede;

c) A idade minima é 13 anos pois existe uma lei nos EUA regula a coleta de dados
pessoais de criancas menores de 13;

d) A idade minima é de 21 anos pois s6 depois desta idade é possivel assinar o contrato
de uso.
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Selecione uma das alternativas e elabore com seus colegas uma breve justificativa
do motivo desta escolha, e de que forma este tipo de regra pode ajudar a tornar o espaco
digital mais positivo:

Ao final das apresentacoes dos grupos, apresentar a questao final:

Na opiniao de vocés, quais sdo os maiores vacilos dos usuarios de sua idade na Internet
e 0 que acham que vocés mesmos poderiam fazer de diferente online para ajudar a criar
uma Internet mais positiva, evitando os Vacilos e os Vacildes? Compartilhe nas suas
redes com #InternetSemVacilo

DICAS:

- Utilizar como fonte os termos de uso das principais redes sociais e orientar os alunos
como é possivel bloquear ou denunciar usuarios ou conteudos imprdprios/violentos na
rede;

- Reforcar a importancia de como as redes sociais podem ser utilizadas para acodes
positivas, como compartilhar acées que podem beneficiar e ajudar outras pessoas, tanto
na rede como fora dela;

- Apresentar os videos e slides indicados, além da importdncia de abordar como se
pensar em agoes positivas e boas escolhas online;

Atividade organizada pela SaferNet Brasil para as atividades dos multiplicadores

() LR



=65~ PLANO DE ATIVIDADE

| “ \nternek
== Segura

MATERIAL DE APOIO

Cartilha “Preocupado com o que acontece na Internet? Quer conversar?”, disponivel em:
http://new.netica.org.br/adolescentes/arquivos-cartilhas/cartilha2012-web-150.pdf

Termos de uso das redes sociais apresentadas:
Facebook:

https://pt-pt.facebook.com/legal/terms

Como reportar um usuario ou conteudo ofensivo:
http://www.facebook.com/help/reportlinks

Instagram:

https://help.instagram.com/47874555885251 1

Como reportar um usuario ou conteudo ofensivo:
https://help.instagram.com/contact/383679321740945

Whatsapp:

https://www.whatsapp.com/legal/ (Em inglés)

Bloquear contato indesejado: http://www.whatsapp.com/fag/pt br/general/21242423

Snapchat:

https://www.snapchat.com/terms (Em inglés)

Como reportar um usuario ou conteudo ofensivo: https://support.snapchat.com/co/other-
abuse

Twitter:

https://twitter.com/tos?lang=pt

Como reportar um usuario ou conteudo ofensivo:
https://support.twitter.com/forms/abusiveuser

Videos Internet Sem Vacilo

Video sobre Relacionamentos Online
https://www.youtube.com/watch?
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http://new.netica.org.br/adolescentes/arquivos-cartilhas/cartilha2012-web-150.pdf
https://www.youtube.com/watch?v=zSxYvm1QE68&index=4&list=PLg5IhsOl5bLWLpGL9Egiymu5Qsa7pkWiP
https://support.twitter.com/forms/abusiveuser
https://twitter.com/tos?lang=pt
https://support.snapchat.com/co/other-abuse
https://support.snapchat.com/co/other-abuse
https://www.snapchat.com/terms
http://www.whatsapp.com/faq/pt_br/general/21242423
https://www.whatsapp.com/legal/
https://help.instagram.com/contact/383679321740945
https://help.instagram.com/478745558852511
http://www.facebook.com/help/reportlinks
https://pt-pt.facebook.com/legal/terms
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v=zSxYvm1QE68&index=4&list=PL a5lhsOI5bL WL pGLIEqivmu5QsaZpkWiP

Preconceito

https://www.youtube.com/watch?

v=ehMAdF7DIt4&list=PL g51hsOI5bL WL pGL9Eqiymu5Qsa7pkWiP&index=7
Privacidade

https://www.youtube.com/watch?
v=uhQJ9PtMcls&index=5&list=PLg5lhsOI5bL WL pGLIEgiymu5Qsa7pkWiP

Nudes
https://www.youtube.com/watch?
v=QNNWZsW2cHA&list=PLg5lhsOI5bLWLpGLIEqiymu5Qsa7pkWiP&index=3

Busca com seguranca
https://www.youtube.com/watch?
v=jok8JWyaXTM&index=6&list=PLg5lhsOI5bLWLpGLIEgiymu5Qsa7pkWiP

Guia Internet Sem Vacilo
http://www.unicef.org/brazil/pt/GuiaUNICEFInternetSemVacilo.pdf
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https://www.youtube.com/watch?v=ehMAdF7Dlt4&list=PLg5IhsOl5bLWLpGL9Egiymu5Qsa7pkWiP&index=7
https://www.youtube.com/watch?v=jok8JWyaXTM&index=6&list=PLg5IhsOl5bLWLpGL9Egiymu5Qsa7pkWiP
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https://www.youtube.com/watch?v=QNNWZsW2cHA&list=PLg5IhsOl5bLWLpGL9Egiymu5Qsa7pkWiP&index=3
https://www.youtube.com/watch?v=QNNWZsW2cHA&list=PLg5IhsOl5bLWLpGL9Egiymu5Qsa7pkWiP&index=3
https://www.youtube.com/watch?v=uhQJ9PtMcIs&index=5&list=PLg5IhsOl5bLWLpGL9Egiymu5Qsa7pkWiP
https://www.youtube.com/watch?v=uhQJ9PtMcIs&index=5&list=PLg5IhsOl5bLWLpGL9Egiymu5Qsa7pkWiP
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