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Colégio Anglo-Brasileiro #

Disciplina: Computacao - Prof.: Danilo Ribeiro A
6° Ano / 2011 Anglo-Brasileiro

Plano de Aula - 12 Unidade 2011

Tema: Segurancga na Internet

Objetivos:

« Aproveitar a ocasidao da comemoragao ao Dia Mundial da Internet Segura
para discutir o tema seguranga na internet, tratando de questdes como
privacidade on line, riscos das salas de bate-papo e redes sociais,
divulgacao indiscriminada de informacdes pessoais e fotos, e
cyberbullying;

« Despertar o senso critico dos alunos com relagdao aos seus habitos on line;

« Compartilhar o que foi aprendido, produzindo uma cartilha de navegagao
segura na web e uma tirinha sobre o mesmo tema.

Metodologia:

e Aula expositiva;
« Discussao em grupo;
« Palestra com especialista.

Recursos tecnoldgicos:

« Computadores com acesso a Internet;

« Projetor Multimidia;

» Aplicativos:
o Editor de texto: Microsoft Word;
o Browser: Google Chrome, Mozilla Firefox ou Internet Explorer;
o Editor de imagens: Paint.

Material de referéncia:

Cartilha Saferdicas - Safernet

Site do Dia Mundial da Internet Segura
Site da Safernet

Videos didaticos

Tempo estimado:

« Toda a unidade.
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Desenvolvimento/Sequéncia:

1. Introduzir o tema com perguntas que promovam uma primeira reflexdo:
a. O que costumamos fazer quando navegamos na internet?
b. O que normalmente publicamos na internet e quem pode ver?
c. Onde essas informacdes podem parar?

2. Estabelecer um paralelo entre o mundo real e o mundo virtual, mostrando
como o virtual pode tornar-se real e a repercussao dos nossos atos em
ambos.

3. CEP - que informacbes pessoais se pode obter através dele.

Engenharia social - recurso utilizado para persuadir.

Exemplos de casos reais de criangas e adolescentes que sofreram algum

tipo de agressao, facilitada pela divulgacao de informagdes pessoais na

web.

Cyberbullying - o que é, como caracteriza-lo e onde buscar ajuda.

Redes sociais — 0 que sdo, principais redes, o que nao publicar e por qué.

Produgdo da cartilha, com énfase nos riscos, consequéncias e prevengao.

Palestra de Rodrigo Nejm, Diretor de Prevencao da ONG Safernet.
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Produtos finais:

1. Cartilha de Navegacao Segura na Internet
Recursos de formatagao e configuragao do Word para obter o formato
de livreto: margens, numeracao de pagina, cabecalho e rodapé,
sumario automatico.
Titulo a escolha da dupla.
Topicos sugeridos:
« O que é internet;
e Quem somos;
+ Redes sociais;
« Comunicadores instantaneos;
e Salas de bate-papo;
« Divulgagao de fotos na internet;
« Divulgagao de informagdes pessoais;
« Cyberbullying.

2. Tirinha sobre segurancga na internet
Atividade individual, como tarefa de casa.
Proposta: refletir sobre tudo que foi discutido em classe e criar uma
tirinha representando graficamente um risco do mundo virtual,
deixando clara a dica de como evita-lo.

Avaliacao:

Avaliar se os objetivos foram alcangados, analisando as duas producdes: a
cartilha e a tirinha. Verificar se a clareza e coeréncia do texto da cartilha e o
enredo, desenhos e didlogos das tirinhas expressam bem a compreensdao dos
riscos, assim como a dimensao das consequéncias dos nossos atos on line.

Prof. Danilo Ribeiro
danilo@colegioanglobrasileiro.com.br



