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ETICA NO USO DAS TIC

7% Série - Previsao 04 aulas
OBJETIVO GERAL

Utilizar as tecnologias de forma ética.

OBJETIVOS ESPECIFICOS
construir valores na escola e na sociedade;
relacionar a ética com os valores morais e a cidadania;
entender o significado de "ser um cidaddo ético”;
refletir a importancia do comportamento ético no uso das TIC;
criar uma consciéncia critica;
aprender a fazer pesquisas adequadas no Google;
conhecer leis e puni¢des sobre crimes no uso inadequado da internet.

JUSTIFICATIVA

Os avancos tecnoldgicos ndo trazem apenas beneficios para os cidaddos cibernéticos, Em
meio a tanto beneficios e facilidades trazidos pelo advento da internet nota-se também que muitas
pessoas a utilizam de forma negativa e criminosa.

Para tanto, € necessdrio educar-se e tomar consciéncia perante essa gama de possibilidades
que a internet e 0os meios tecnoldgicos nos oferecem.

Conhecer sobre crimes virtuais, leis que regem as pessoas que sdo lesadas por esses meios,
como utilizar a internet com seguranca e acima de tudo ser ético, é primordial para possamos
desfrutar desses recursos de forma segura, moral e ética.

METODOLOGIA

e Discussao dentro de sala sobre o que € ser ético e o significado da palavra, fazer
questionamentos e repensar sobre nossas atitudes: serd que estamos sendo éticos?
e Assistir a animagdo com dicas de como pesquisar no Google.

Animacao: Dicas para pesquisar no Google.
Disponivel em: http://www.educarede.org.br/educa/index.cfm
e Trabalhar com as seguintes fabulas:
1? Fabula - O Asno, a Raposa, e o Leao

O Asno e a Raposa fizeram um acordo, onde um protegeria o outro dos perigos. Assim
entraram na floresta em busca de alimento. Nao foram muito longe e logo encontraram um Le@o.

A Raposa, vendo o perigo iminente, aproximou-se do Ledo e lhe propds um acordo.
Ajudaria ele a capturar o Asno, desde que este lhe desse a sua palavra de honra, de que ela ndo seria



molestada.
Diante da promessa do Ledo, a Raposa atrai o Asno a uma gruta, e dizendo que ali ele estard
em seguranca, O convence a entrar.
O Ledo ao ver ja garantido o Asno que estd encurralado na gruta, deu um bote e agarrou a
Raposa. Mais tarde, quando estava com fome, voltou e atacou o Asno.
Autor: Esopo

Moral da Histéria:

O falso amigo convive apenas para tirar algum proveito do outro. Para obter €xito, usard da mentira
e da deslealdade. Nao respeitara sequer aqueles que chama de aliados. Nunca confie em
concorrentes que se dizem amigos.

Disponivel em : http://www.sitededicas.com.br/

22 Fabula - As Arvores e 0 Machado

Um homem foi a floresta e pediu as drvores, para que estas lhe doassem um cabo para o seu
machado novo. O conselho das drvores entdo concorda com o seu pedido, e lhe ofertam uma jovem
arvore para este fim.

E logo que o homem coloca o novo cabo no machado, comeca furiosamente a usa-lo, e em
pouco tempo, j4 havia derrubado com seus potentes golpes, as maiores e mais nobres arvores
daquele bosque.

Um velho Carvalho, observando a destruicdo a sua volta, comenta desolado com um Cedro
seu vizinho:

O primeiro passo significou a perdi¢cdo de todas nds. Se tivéssemos respeitado os direitos
daquela jovem &rvore, também teriamos preservado os nossos, e poderiamos ficar de pé, ainda por
muitos anos.

Autor: Esopo
Moral da Histéria:
Quem menospreza seu semelhante, ndo deve se surpreender se um dia, outros fizerem o mesmo
consigo.

Disponivel em : http://www.sitededicas.com.br/

e Os alunos fardo a pesquisa das fabulas na internet, depois da leitura feita o professor pede
aos alunos para montarem um acréstico com a palavra Etica.
e Trabalhando com textos
Texto 01
O que é Etica
Disponivel em:
http://www.dhnet.org.br/direitos/codetica/textos/oque e etica.html

Texto 02
Etica Virtual
Oqueé?

Disponivel em:

http://www.dhnet.org.br/ciber/textos/etica.htm




e Apos a leitura desses textos serd feito um debate sobre 0os mesmos € nesse momento os
alunos criam sua prépria defini¢do sobre Etica e Etica Virtual.

e Debate sobre crimes virtuais;
e Conhecendo os problemas e crimes pelo mau uso da internet;

* Falta de boas maneiras online;

e Mas amizades virtuais;

* Plagio, explicar aos alunos o que sdo direitos autorais;
e Pirataria;

* Seguranca — fraude eletronica, virus;

* Assédio digital;

* Limites da liberdade de expressao;

* Uso de imagens — Privacidade.

e Conhecendo as leis (aqui, faz-se uma explanacio sobre as infracoes, multas e
penalidades para que o aluno realmente entenda que muitas vezes uma coisa que para
ele parece simples, como por exemplo copiar um texto da internet, é um ato ilegal e
assim possa ser capaz de refletir sobre seus atos);

Para conhecer um pouco sobre as infragdes trabalhamos com a seguinte tabela:



TABELA DE INFRACOES DIGITAIS MAIS FREQUENTES NA VIDA COMUM DOS USUARIOS

Falar em um chat, blog ou comunidade que alguém deve se Instigagao ou auxilio ao At 122 C P

matar ou sugerir como fazé-lo. suicidio T T

Falar em um chat que alguém cometeu algum crime (ex. ele é Caltnia Art 138 do CP.

um ladrio...)

Dar forward para varias pessoas de um boato eletrénico Difamacao Art.139do CP.

Enviar um e-mail para a Pessoa dizendo sobre caracteristicas -

dela (gorda, feia, vaca,...) Injunia Art.140 do C.P.

Enviar um e-mail dizendo que vai pegar a pessoa Ameaca Art. 147 do C.P.

Enviar um e-mail para terceiros com informagae considerada . - )

confidencial Divulgacao de segredo Art.153 do CP.

Fazer um saque eletrénico no internet banking com os dados

de conta do cliente Furto Art1ss 00 G P

Enviar um virus que destrua equipamento ou conteidos Dano Art.163 do CP.

Copiar um conteudo e ndo mencionar a fonte, baixar MP3 que Violag&o ao direito Art 184 do C.P

ndo tenha controle como o WMF autoral ’ g

Criar uma Comunidade Online que fale sobre pessoas e Escarnio por motivo de

religioes religidgo Arz0gdo CF

Colocar foto em Comunidade Online com gestos obscenos Ato obsceno Art.233 do C.P.

Criar uma Comunidade dizendo "quando eu era criancga, eu e .

roubei a loja tal..."” Incitacdao aon Crime Art. 2686 do CP.

Criar uma Comunidade para ensinar como fazer "um gato" Apo'”g'r?m?ﬁ;src']me U Ar287docP.

Enviar e-mail com remetente falso (caso comum de spam) ou Falsa identidade At 307 do CP.

Fazer cadastro com nome falso em uma loja virtual.

Entrar na rede da empresa ou de concorrente e mudar Adulterar dados em Art.313-B do

informagdes (mesmo que com uso de um software) sistema de informagdes CP.

Se vocé recebeu um spam e resolve devolver com um virus, Exercicio arbitrario das Art 345 do CP

ou com mais spam proprias razoes ' c

Participar do Cassino Online Jogo de azar ArtS50daLCP.
L _ _ Preconcefto ou Art.20 da Lei

Falar em um Chat que alguém é isso ou aquile por sua cor Discriminagao de Raga, 7 716/89

Car, Etnia, Etc. ’

Ver ou enviar fotos de criangas nuas online (cuidado com as Pedofilia Art 247 da Lei

fotos de seus filhos e dos filhos de seus amigos na net) 8.069/90 "ECA"

Usar logomarca de empresa em um link na pagina da

internet, em uma comunidade, em um material, sem Crime contra a Art.195 da Lei

autoriza¢do do titular, no todo ou em parte, ou imita-la de propriedade industrial 9.279/96

modo que possa induzir a confusio.

Empregar meio fraudulento, para desviar, em proveito

proprio ou alheio, clientela de outrem, por exemplo, uso da Crime de Concarréncia Art 195 da Lei

marca do concorrente como palavra-chave ou link Desleal 9.279/36

patrocinado em buscador.

Monitoramento nio avisado previamente, coleta de éﬂﬁﬁ'ﬁﬁ?f&i C["‘Z Art 10 da Lei

informagdes espelhadas, uso de spoofing page inform atica 9.296/96

Crimes Contra ArE 12 da Lei
Usar copia de software sem ter a licen¢a para tanto Propriedade Intelectual 9' £09/98
Pirataria” )

(retirada do site Site: www.pppadvogados.com.br da cartilha de Boas Préticas Legais no Uso da
Tecnologia dentro e Fora da Sala de Aula, desenvolvida pelas advogadas Dra. Cristina Sleiman e
Dra. Patricia Peck Pinheiro.

AVALIACAO

A avaliacdo serd processual e continua onde serd analisada a participacdo e demonstracido de
interesse dos alunos.



