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TERMO DE MUTUA COOPERAGAQ TECNICA, CIENTIFICA E OPERACIONAL

TERMO DE 3UTUA COOPERAGAD
TECNICA, CIENTIFICA E
OPERACIONAL QUE ENTRE S
CELEBRAM A PROCURADORIA DA
REPUBLICA NO ESTADO DE SAOQ

PAULO E A SAFERNET BRASIL.

Pelo presente instrumento,

A PROCURADORIA DA REPUBLICA NO ESTADO DE SAQ PAULO, érgao do
Ministério Piblico Federal sediado nesta capital, na Rua Peixoto Gomide, 768 -
Cergueira César, neste ato representada pela Excelentissima  Senhora
Procuradora Chefe em exercicio, Dra. THAMEA DANELON VALIENGO e pelo
Procurador Regional dos Direitos do Cidaddo, Dr. SERGIO GARDEMNGHI
SUIAMA e a

SAFERNET BRASIL, associacio civil de direito privado sem fins lucrativos e
economicos, de atuagdo nacional, de duragdo ilimitada e ilimitado nimero de
membros, sem vinculagdo politico partidaria, inscrita no CNPJ/MF sob o nomero
07.837.984/0001-09, com sede provisdria na cidade de Salvador, Estado da
Bahia, na Avenida Tancredo Neves 1632, Torme Norte, sala 2101 - Caminho das
Arvores, nesle ato representada por seu Presidente, Dr. THIAGO TAVARES
NUNES DE OLIVEIRA,

CONSIDERANDO que o art. 227 da Constituigiio da Repiblica estabelece ser
dever da familla, da sociedade e do Estado colocar as criancas e os
adolescentes a salvo de toda forma de negligéneia, discriminacio, exploracéo,
violencia, crueldade e opressdo; e que o paragrafo 4° do mesmo artigo obriga o
Estado a punir severamente o abuso, a violéncia e a exploracdo sexual da
cnanga e do adolescente;

CONSIDERANDO que o art. 34 da Convencdo das Nacbes Unidas sobre os
Direitos da Crianca, ratificada pelo Brasil, obriga os Estados-partes a proteger a
crianga contra todas as formas de exploragdo e abuso sexual, inclusive no que se
refere & exploragfo da crianga em espetaculos ou materiais pornograficos:

CONSIDERANDO que o art. 5° do Estatuto da Crianca e do Adolescente (Lei

Federal n.® 8 069/90) dispée que nenhuma crianca ou adolescente sera objeto de
qualguer forma de neglhgéncia, discriminacio, exploracdo, violéncia, crueldade e
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opressas, punido na forma da lei qualguer atentado, por agao ou 0MISsSao, aos
seus direitos fundamentais,

CONSIDERANDD que, nos termos do art. 201, inciso VI, do Estatuto da
Crianga e do Adolescente, compete ao Ministério Publico zelar pelo efetivo
respeilo aos direitos e garantias legais assegurados as criangas e adolescentes,
promovendo as medidas judiciais e extrajudiciais cabiveis;

CONSIDERANDO que o art. 241 do Estalulo da Crianca e do Adolescente tipifica
as condutas cnminosas de “apresentar, produzir, vender, fornecer, divulgar, ou
publicar, por qualguer meio de comunicagdo, inclusive rede mundial de
compuladores ou internet, folografias ou imagens com pornografa ou cenas de
sexo explicito envolvendo crianga ou adolescente”,

CONSIDERANDO gue a Convengdo Internacional sobre a Eliminaco de Todas
as Formas de Discriminacio Racial, promulgads pela Assembléia Geral das
Nagdes Unidas em 21 de dezembro de 1965, e ratificada pelo Brasil em 27 de
margo de 1968, obriga os Estados-partes a reprimir qualquer difusdo de idéas
baseadas na superioridade ou ddio raciais, qualquer incitamento a discriminagio
racital, assim como quaisquer atos de wvioléncia ou provecacado a lais atos,
dingdos contra qualguer raga ou gqualguer grupo de pessoas de oulra cor ou de
outra orngem éfnica, como também gqualquer assisténcia prestada a atividades
racistas, inclusive seu financiamento,

CONSIDERANDO que a mesma Convengdo obriga os Estados-partes a tomar
todas as medidas apropriadas para proibir & por fim & discnminacgao racial
praticada por quaisguer pessoas, grupos ol organizacoes;

CONSIDERANDO gue e objetivo da Republica Federativa do Brasil a promogao
do bem de lodos, sem preconceitos de ongem, raga, sexo, idade & quaisquer
outras formas de discriminagdo (CR, art. 3°, IV);

CONSIDERANDO, ainda, que o arl. §°, inciso XLI, da Constituigdo da Republica
ordena a punigio de qualguer discriminagdo alentatdria dos direilos e liberdades
fundamentais,

CONSIDERANDO que a Lel Federal n.® 7.718, de 05 de janeiro de 1989, tipifica
o delito de "praticar, induzir ou incitar a disciminacio ou preconceito de raca, cor,
etrea, religiio ou procedéncia nacional” e gualifica a conduta quando cometida
por intermedio dos meios de comunicagdo social ou publicagdo de qualguer
natureza (art. 20, caput, e § 3%),
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CONSIDERANDO que o Plano Nacional de Direitos Humanos {(PNDH) ordena a
edicio de medidas que busquem coibir o uso da Internet para incentivar praticas
de violagao dos direitos humanos:

CONSIDERANDO a competéncia da Justica Federal para processar e julgar os
crimes previstos em tratado ou convencio intermacional, quando, niciada a
execucio no Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro, ou
reciprocamente (CR, art. 109, inciso V);

CONSIDERANDO que a Organizagdo Nao-Governamental italiana “Rainbow
FPhone”, em relatdrio anual publicado na Internet, apontou & Brasil coma o quarto
pais no mundo em nimero de sitios de pomografia infantil;

CONSIDERANDO gue a Conferéncia Internacional sobre Combate 3 Pornografia
Infantil na Internet (Viena, 1999) demanda a criminalizagdo, em todo o mundo, da
produgdo, distribuicio, exportacio, transmissdo, importacio, posse intencional &
propaganda de pornografia infantil, e enfatiza a importancia de cooperagiao e
parceria mais esfreila entre o governo, a sociedade civil e a inddstria da Internet:

CONSIDERANDO o grande nimero de dendncias de sitios brasileiros com
conteddo  racista e discriminatério, o que estd a ewgr providéncias
nterinstitucionais, em decorréncia dos bens juridicos fundamentais atacados.
quais sejam, a dignidade da pessoa humana e a igualdade fundamental entre
lodas as pessoas:

CONSIDERANDO a constituigdo, no ambito da Procuradoria da Repiblica no
Estado de S53o Paulo, de grupo especializado no combale aos crimes
ciberneticos:

CONSIDERANDO a experiéncia acumulada pelos fundadores da organizaco-
pare na concepcao, planejamento, desenvolvimento e operacao do projeto
“Hotline-Br™:

CONSIDERANDO que a atual dispersdo dos canais de dendncia de crimes
cibernéticos  prejudica, sensivelmente, a persecucao penal, favorecendo a
impunidade em casos graves de pormmografia infantil e crimes de Gdio;

CONSIDERANDO, finalmente, a necessidade de integrar as partes signatarias na
aplicagao dos dispositivos constitucionais e legais acima referidos:

RESOLVEM celebrar o presente TERMO DE MUTUA COOPERAGAO
TECNICA, CIENTIFICA E OPERACIONAL com a finalidade de unir esforgos
para prevenir e combater a pornografia infantil, a pratica de racismo e outras
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formas de discnminagdo, instrumentalizadas via Internet. Para tal,  ficam
dacordadas as seqguintes CLAUSULAS:

CimIdSULA PRIMEIRA — OBJETO

O presente fermo tem por objeto a cooperacao técnica, cientifica e operacional
entre as partes celebrantes, com vistas.

a) a centralizagdo do recebimento, processamento, encaminhamento e
acompanhamento on-line de noticias de crimes contra os direitos humanos
praticados com o uso da rede mundial de computadores — Intermet — no
Brasil;

b} ao intercdmbio e difusdo de tecnologias baseadas em plataformas livres e
de codigo aberto, para serem gratuitamente utilizadas pelas Procuradorias
da Repiblica nos Estados e no Distrito Federal & também pelas
autoridades policiais brasileiras;

c) ao desenvolvimento de projetos e atividades voltadas para o reinamento
de recursos humanos, editoracdo e publicacido, planejamento e
desenvolvimento institucional abrangendo as areas de pesguisa e
extensao, com o intuito de debater e assegurar a efetiva protecao e
promogao dos direitos humanos na sociedade da informacao.

Paragrafo dnico. Para fins do disposto neste termo, a expressio "crimes contra
0s direitos humanos™ compreende os seguintes delitos: a) cnmes de odio
tipificados no art. 20 e §§ da Lei Federal n.® 7.716/89; b) crime de pornografia
infantil tipificado no art. 241 da Lei Federal n® 8.068/90; ¢} crnmes contra o
sentimento religioso tipificados no arl. 208 do Codigo Penal brasileiro; d) crime de
incilagao ao genocidio, previsto no art. 3° da Lei Federal n.® 2 889/56; ) apologia
ou incitagdo aos crimes acima indicados ou a outros delitos contra a vida, a
integridade: fisica, a liberdade (inclusive sexual) e a incolumidade piblica, desde
que de competéncia da Juslica Federal brasileira, e) crime de guadrilha ou bando
(art. 288 do Caodigoe Penal brasileiro), se conexo aos cnmes acima indicados

CLAUSULA SEGUNDA — COMPROMISSOS COMUNS

Fara a consecugdo dos objetivos indicados na clausula pnmerra, as paries
comprometem-se neste ato a:

a) desenvolver, em parceria, esludos e pesquisas buscando criar e
aperfeicoar as tecnologias de enfrentamento aos cnmes cibernétficos,
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disponibilizando o conhecimento gerado para as autoridades brasileiras
envolvidas na persecucio penal;

produzir relatorios e notas técnicas com o objetivo de onentar ~ atuagdo
das autondades envolvidas no enfrentamento aos cnimes contra os direitos
humanos na Internet:

promover o intercambio de informagdes, tecnologias, técnicas de
raslreamento e assemelhadas, afravés da organizacdo de cursos, oficinas
e oulras atividades de capacitacio,

promover campanhas conjuntas para a conscientizacio da sociedade em
relagao & utihzacio adequada da Internel, visando a protecio e promocio
dos direitos humanos na sociedade da informacao.

CLAUSULA TERCEIRA - OBRIGACOES DA SAFERNET BRASIL

A SAFERNET BRASIL compromete-se, neste ato, a-

a} manter portal na Internet para a recepcio de noticias de comes contra os

b)

c)

d)

direifos humanos, contendo informaces e onentacoes ao publico sobre o
usa seguro e licito da Internet;

processar e encaminhar exclusivamente a Procuradoria da Repiblica em
530 Paulo as noticias recebidas, quando o provedor de acesso ou de
hospedagem do matenal criminoso estiver sediado no Estado de S3o
Paulo, ou quando houver indicios de que o autor do fato delituoso estiver
na mesmo Estado:

comumicar as demais noticias de fatos criminosos recehbidas as
autoridades com atribuicio para investigd-las, na forma do art. 42 § 3% do
Codigo de Processo Penal, ou s Procuradorias da Republica nos Estados
e no Distrito Federal, mediante a celebracio de termos de COoperacac
especificos:

fornecer, gratuitamente, os recursos tecnoldgicos e o treinamento
necessarios ao pleno desenvolvimento das agdes previstas neste termo
de cooperagdo

§ 1% A associacdo signatdria declara-se, neste ato, ciente de que o presente ato
tem natureza gratuita, e que, portanta, o adimplemanto das obngagoes contidas
neste lermo n3o importard em contraprestagio financeira por parle da
Procuradoria da Republica no Estado de S30 Paulo
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§ 2% Na medida de suas possibibdades financeiras e juridicas, a Procuradoria da
Repulblica no Estado de 580 Paulo prestara o suporte necessario a execucio das
obrigacoss sontidas no clausula antenor e na alinea "d" da presente clausula.

CLﬁE_jISULA QUARTA - COMPROMISS0S DA PROCURADORIA DA
REPUBLICA NO ESTADO DE SAQ PAULO

A PROCURADORIA DA REPUBLICA NO ESTADO DE SAQ PAULO
comprometie-se, neste alo, a;

a) receber e processar todas as noticias de falos criminosos encaminhadas
pela organizacao-parte na forma da alinea "b” da clausula anterior, com o
objetivo de comprovar a autoria & a malerialidade dos fatos criminosos

comunicados;

b) manter, em sua pagina eletronica, banner contendo os nomes das paries e
hnk para o portal referido na alinea "a" da clausula anterior:

c) solicitar aos provedores de acesso e as instituighes anuentes, signatarnos
do documento *Termo de Compromisso de Integracdo Operacional”
celebrado em 10 de novembro de 2005, que cologuem, em suas paginas,
0 link e o banner referidos na alinea anterior, como forma de cumprimento
da obrigagio assumida na alinea “e” da clausula segunda do refendo
documento,

d} notciar a celebracdo do presente termo de cooperacio & Procuradoria
Geral da Repablica, 8 Procuradoria Federal dos Direitos do Cidadao, as
Procuradonas da Replblica nos Estados e no Distrito Federal, zo
Departamento de Policia Federal e a Secretaria Especial dos Direitos
Humanos da Presidéncia da Republica, e sugerir a esses e a outros
orgdos afins que mantenham em suas paginas eletrdnicas o banner e o
link indicados na alinea "b” desta clausula, com o objetive de centralizar as
noticias de crimes cibernélicos contra os direitos humanos em um Unico
canal de denuncias

CLAUSULA QUINTA - SIGILO

As partes se obnigam a manter scb o mais estrito sigile os dados e informacies
rﬁifnrentes 805 projetos e acbes consideradas e definidas como confidenciais,
nao podendo de qualguer forma, direla ou indiretamente, dar conhecimento, 2
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terceiros ndo autorizados, das informacdes confidenciais trocadas entre os
acorgantes ou por eles geradas na vigéncia do presente lermao

CLAUSULA SEXTA - CASOS OMISS0S S

Os casos omissos no presente ajuste serfo resolvidos de comum acordo entre
as partes, podendo ser firmados. se necessarnio, Termos Aditivos que fardo parte
infegrante deste instrumento

CLAUSULA SETIMA - ALTERAGAO E DENUNCIA

0 presente instrumento podera ser allerads em qualquer de suas cliusulas,
mediante Termo Aditivo, bem como denunciado, independentements de prévia
notificac@o, no caso de mnadimplemento das obrigagfes assumidas, ou por
conveniencia das partes, mediante notificacéo com antecedéncia de 30 {tnnta)
dias.

CLAUSULA OITAVA — VIGENCIA

O presente termo vigorara por tempo indeterminado, faculltado &s partes o
exercicio, a qualquer tempo, do direiio potestativo referido na clausula anterior

E por estarem justos e acordados, assinam o presente CONVENIO DE
CODFERACAD TECNICA, CIENTIFICA E OPERACIONAL em 03 (trés) vias de
gual teor & forma, na presenca das testemunhas signatarias, para gue se
produzam os necessarios efeitos juridicos e legais

Sao Paulo, 29 de marco de 2006

AN~ Wy

THAMEA DANELON VALIENGO SERGIO|GARDENGH! SUIAMA
Procuradoria da Repablica - 8P Procuradoria da Republica - SP
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THIAGO TAVARES NUNES DE OLIVEIRA
Safernet Brasil



