- TERMO DE MUTUA COOPERACAO

TERMO DE MUTUA COOPERACAO QUE ENTRE
SI CELEBRAM PRESTADORAS DE SERVICOS DE
TELECOMUNICACOES, DE PROVIMENTO DE
ACESSO A INTERNET E DE SERVICOS DE
CONTEUDO E INTERATIVOS NA INTERNET, A
CPI — PEDOFILIA DO SENADO FEDERAL, O
MINISTERIO PUBLICO FEDERAL, O CONSELHO
NACIONAL DOS PROCURADORES-GERAIS, O
DEPARTAMENTO DE POLICIA FEDERAL DO
MINISTERIO DA JUSTICA, O COMITE GESTOR
DA INTERNET, NA CONDICAO DE
INTERVENIENTE, E A SAFERNET BRASIL.

Pelo presente instrumento,

A COMISSAO PARLAMENTAR DE INQUERITO - PEDOFILIA,
criada, no dmbito do Senado Federal, pelo Requerimento n® 200, de 2008,
com 0 objetivo de investigar e apurar a utilizacao da internet para a pratlca
de crimes de “pedofilia”, bem como a relacdo desses crimes com o crime
organizado, neste ato representada pelo seu Presidente o Senador da
Republica MAGNO MALTA, inscrito no Cadastro de Pessoas Fisicas sob

0 n° 152.725.674-04, e portador do documento de identidade n° 2.067.674
SSP/PE;

O MINISTERIO PUBLICO FEDERAL, CNPJ n.° 26.989.715/0050-90,
sediado no SAF/SUL Quadra 04 Conjunto C, Brasilia, Distrito Federal,
neste ato representado pelo Exmo. Sr. Subprocurador-Geral da Republica e
Coordenador da 2* Camara Criminal de Coordenacao e Revisdo do
Ministério Publico Federal, Dr. WAGNER GONCALVES, inscrito no
Cadastro de Pessoas Fisicas sob o n° 052.206.611-91 e portador do
Documento de Identidade n® 402050 SSP/DF, no uso de suas atribuicoes;

O CONSELHO NACIONAL DOS PROCURADORES-GERAIS DO
MINISTERIO PUBLICO DOS ESTADOS E DA UNIAO (CNPG),
assoclagdo nacional, sem fins lucrativos, da qual fazem parte os
Procuradores-Gerais de Justica dos Ministérios Publicos dos Estados e da
Unido, com sede administrativa no Eixo Monumental, Praca do Buriti, Lote
2, Edificio Sede do MPDFT, 9° Andar, Brasilia, Distrito Federal, neste ato
representado por seu Presidente LEONARDO AZEREDO BANDARRA -
Procurador-Geral de Justiga do Distrito Federal e Territrios, insc 0



2

Cadastro de Pessoas Fisicas sob o n° 368.786.851-68 e portador do
Documento de Identidade n® 953630 SSP/DF;

O DEPARTAMENTO DE POLICIA FEDERAL DO MINISTERIO
DA JUSTICA, CNPJ n° 00.394.494/0001-50, sediada no Setor de
Autarquias Sul — SAS, Quadra 6, lotes 9/10, Edificio Sede da Policia
Federal, Brasilia, Distrito Federal, neste ato representado pelo Diretor-
Geral, Dr. LUIZ FERNANDO CORREA, inscrito no Cadastro de Pessoas
Fisicas sob 0 n° 303.187.690-34, no uso de suas atribui¢des;

A SAFERNET BRASIL, associagdo civil de direito privado, sem fins
lucrativos ou econdmicos, de atuagio nacional, duracdo ilimitada e
ilimitado nimero de membros, sem vinculagio politico- -partiddria, religiosa
ou racial, inscrita no CNPJ/MF sob o n° 07.837.984/0001-09, com sede na
cidade de Salvador, Estado da Bahia, na Rua Agnelo Brito, n° 110, Edificio
Vinte, sala 402 — Garibaldi, neste ato representada por seu Diretor-
Presidente, THIAGO TAVARES NUNES DE OLIVEIRA, inscrito no
Cadastro de Pessoas Fisicas sob o n° 776.857.765-53, residente e
domiciliado na capital do Estado da Bahia;

O COMITE GESTOR DA INTERNET NO BRASIL — CGI.BR, criado
pelo Decreto Presidencial n° 4.829, de 3 de setembro de 2003, com sede na
Avenida das Nagdes Unidas, n® 11.541, sétimo andar, Brooklin, Sio Paulo,
Estado de S@o Paulo, neste ato representado por seu coordenador,
AUGUSTO CESAR GADELHA VIEIRA, inscrito no Cadastro de Pessoas
Fisicas sob o n° 261.871.407-53, residente e domiciliado na capital do

Estado do Rio de Janeiro, na condi¢io de “INTERVENIENTE
ANUENTE”;

A TELEMAR NORTE LESTE S/A, pessoa juridica de direito privado,
inscrita no Cadastro Nacional da Pessoa Juridica sob o n° 33.000.118/0001-
98, com sede na Rua General Polidoro, 99, Botafogo, Rio de Janeiro,

Estado do Rio de Janeiro, neste ato representada por JOAO DE DEUS
PINHEIRO DE MACEDO, inscrito no Cadastro de Pessoas Fisicas sob o

n°® 060.055.275-68, e portador do documento de identidade n°® 560.064-20
SSP/BA;

A BRASIL TELECOM S/A, pessoa juridica de direito privado, inscrita
no Cadastro Nacional da Pessoa Juridica sob o n° 76.535.764/0001-43, com
sede no SIA/SUL, ASP, Lote D, Brasilia, Distrito Federal, neste ato
representada por ANTONIO CARLOS DRUMMOND FILHO, inscrito no
Cadastro de Pessoas Fisicas sob o n® 400.128-911-34, e portador do
documento de identidade n® 750.250 SSP/DF;
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A TIM CELULAR S/A, pessoa juridica de direito privado, inscrita no
Cadastro Nacional da Pessoa Juridica sob o n° 04.206.050/0090-56, com
sede na Av. das Américas, 3434, Bloco 1, Barra da Tijuca, Rio de Janeiro,

Estado do Rio de Janeiro, neste ato representada por PAULO ROBERTO
DA COSTA LIMA, inscrito no Cadastro de Pessoas Fisicas sob o n°

164.125.917-53, ¢ portador do documento de identidade n° 31911-D,
CREA 5% Regido.
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CONSIDERANDO que o art. 227 da Constituicdo da Republica estabelece
ser dever da familia, da sociedade e do Estado colocar as criancas € 0s
adolescentes a salvo de toda forma de negligéncia, discriminacio,
exploracdo, violéncia, crueldade e opressdo; e que o § 4° do mesmo art. 227
obriga o Estado a punir severamente o abuso, a violéncia e a exploraco
sexual da crianga e do adolescente;

CONSIDERANDO que o art. 34 da Convengdo das Nagdes Unidas sobre
os Direitos da Crianga, ratificada pelo Brasil, obriga os Estados-partes a
proteger a crianga contra todas as formas de exploracdo e abuso sexual,

inclusive no que se refere a exploragdo da crianga em espetaculos ou
materiais pornograficos;

CONSIDERANDO que a Conferéncia Internacional sobre o Combate
Pornografia Infantil na Internet (Viena, 1999) demanda a criminalizac?o,
em todo o mundo, da produgdo, distribuicio, exportagdo, transmissio,
importa¢do, posse intencional e propaganda de pornografia infantil, e

enfatiza a importdncia de cooperacio e parceria mais estreita entre
governos ¢ a industria da Internet;

CONSIDERANDO que o art. 5° do Estatuto da Crianga e do Adolescente
(Lei n° 8.069, de 13 de julho de 1990) dispde que nenhuma crianca ou
adolescente serd objeto de qualquer forma de negligéncia, discriminacio,
exploragdo, violéncia, crueldade e opressio, punido na forma da lei
qualquer atentado, por agdo ou omiss#o, aos seus direitos fundamentais;

CONSIDERANDO que o art. 70 do mesmo Estatuto determina ser dever

de todos prevenir a ocorréncia de ameaga ou violacdo dos direitos da
crianga e do adolescente;

CONSIDERANDO que, nos termos do art. 201, VIII, do Estatuto da
Crian¢a e do Adolescente, compete ao Ministério Publico zelar pelo efetivo
respeito aos direitos e garantias legais assegurados as criangas e
adolescentes, promovendo as medidas judiciais e extrajudiciais cabiveis;

CONSIDERANDO que a Lei n° 11.829, de 25 de novembro de 2008,
incluiu o art. 241-A no Estatuto da Crianga e do Adolescente para prever a
responsabilizagdo criminal de quem, oficialmente notificado, continua a
assegurar o acesso a rede mundial de computadores ou os meios ou
SEervigos para o armazenamento das fotografias, cenas ou imagens com
pornografia ou cenas de sexo explicito envolvendo crianca ou adolescente:




CONSIDERANDO que a CPI — Pedofilia vem recebendo niimero elevado
de dentincias, para cujo esclarecimento ¢ necessario o acesso a dados
informaticos em poder das empresas provedoras de acesso e de conteudo;

CONSIDERANDO que as Operacdes Carrossel 1 e II, realizadas pela
Policia Federal com a colaboragio da CPI — Pedofilia, a despeito do
expressivo resultado alcangado, permitiram identificar a necessidade de
aperfeicoar os servigos de telecomunicacdes, provimento de acesso e

conteudo de INTERNET, com vistas & realizacdo de investigacdo mais
célere e efetiva;

CONSIDERANDO que o art. 144 da Constituicdo da Republica determina
que ¢ dever do Estado, direito e responsabilidade de todos, garantir a
seguranga publica e a incolumidade das pessoas;

CONSIDERANDO que a atual dispersdo dos canais de dentincia de crimes
cibernéticos prejudica sensivelmente a persecucio penal, favorecendo a
impunidade em casos graves de crimes contra criancas e adolescentes;

CONSIDERANDO que a sociedade civil brasileira espera dos agentes
econdmicos a adesdo a principios, atitudes e procedimentos que possam

contribuir para a promo¢do e garantia dos Direitos da Crianga e do
Adolescente no Brasil;

CONSIDERANDO a necessidade de implementar e disseminar, no Brasil,
as boas préticas existentes em outros paises, no intuito de erradicar o abuso
e a explorag@o sexual de criangas e adolescentes na Internet;

CONSIDERANDO que a erradicagéo do abuso e da exploracio sexual de
criangas e adolescentes na Internet depende de um esforco de todos os
responsaveis — Poder Publico, iniciativa privada e sociedade civil

organizada — para mobilizar e envolver nesta acdo um numero cada vez
maior de colaboradores; - ‘

CONSIDERANDO ser do interesse das empresas signatarias a
padronizagdo nos procedimentos de solicitaco e transferéncia desses dados
as autoridades publicas, com o fim primordial de colaborar com o Estado
brasileiro no enfrentamento da criminalidade de maneira juridicamente
segura e economicamente viavel;

CONSIDERANDO que o Termo de Ajustamento de Conduta celebrado
pelo Ministério Piblico Federal com a empresa Google Brasil Internet
Ltda. tem rendido bons resultados no combate aos crimes de pornogra
infantil pela Internet;




CONSIDERANDO o disposto nos incisos IV, X e XII do art. 5°, da
Constituicdo da Republica, que asseguram a liberdade de expressao, a

inviolabilidade da intimidade e da vida privada das pessoas e o sigilo das
comunicacdes;

CONSIDERANDO o disposto na legislacio brasileira acerca do acesso a

dados de comunicagdes para fins de investigagdo criminal e instruco
processual penal;

CONSIDERANDO, finalmente, a necessidade de integrar as partes

signatarias na aplicagdo dos dispositivos constitucionais e legais acima
referidos,

RESOLVEM celebrar o presente Termo de Mutua Cooperagdo, com a
finalidade de unir esforgos para prevenir e combater os crimes contra

criangas e adolescentes praticados com o auxilio da Internet, acordando
com as seguintes clausulas:

CLAUSULA PRIMEIRA - Dos Conceitos

Os signatarios adotardo, na interpretacio e aplicagdo do presente
termo, os seguintes conceitos e definicdes:

[ — Fornecedor de servigo:

a) de telecomunicagdes: qualquer entidade publica ou privada
que disponibilize a infra-estrutura necessaria para conexio do cliente ao
provedor de acesso;

b) de acesso: qualquer entidade, publica ou privada, que
faculte aos usudrios dos seus servicos a possibilidade de conexio & Internet
mediante atribui¢do de endereco IP;

¢) de conteudo ou interativo: qualquer entidade que processe
ou armazene dados informaticos registrados, inseridos, excluidos ou
alterados, de forma ativa, por usuarios.

II - Dados:

a) de conexdo: a hora, a data, o inicio, o término, todos com
base na UTC (coordenada de tempo universal), bem como a duracgdo, o




enderego de Protocolo Internet (IP) utilizado € o terminal de origem da
conexao;

b) cadastrais do usuério: nome e endereco do assinante ou
usuario registrado a quem um endereco de IP, identifica¢@o de usudrio ou

codigo de acesso do terminal tenha sido atribuido no momento da
comunicagio;

c) relativos ao conteido da comunicagio: arquivos de 4udio,
video, imagens, textos e outras informacdes de qualquer natureza.

III — Atribuigdo de Endereco IP: alocacio, distribuicio, cessio,
compartilhamento ou fornecimento de endereco ou faixa de enderecos 1P,

realizada por entidade publica ou privada ou por fornecedor de Servico a
outro fornecedor de servigo ou a usuario, pessoa fisica ou juridica.

CLAUSULA SEGUNDA - Da Abrangéncia do Termo

As empresas signatdrias, ou que venham a aderir ao presente
TERMO, sujeitar-se-do, relativamente ao fornecimento dos servigos de
telecomunicagdes, de provimento de acesso e de contetido ou
interatividade, a legislagdo e a jurisdi¢io brasileiras, ainda que sediadas
fora do territério nacional, quando:

[ —a comunicac?o tiver origem no Pais;

II — o fornecedor possuir subsidiéria, filial, sucursal, agéncia
ou mandatario em territorio nacional; ou

III - a oferta do servigo for dirigida ao publico brasileiro.

CLAUSULA TERCEIRA — Da Manutencio e Guarda de Dados

As  empresas signatdrias  fornecedoras  de servico  de
telecomunicagdes e de acesso manterdo, em ambiente controlado, os dados
cadastrais dos usuarios e os de conexdo pelo prazo de trés anos, e as

fornecedoras de servigos de conteudo ou interativo, pelo prazo de seis
meses.

Paragrafo dmico. A  empresa signatiria que oferecer,
simultaneamente, os servicos de telecomunicacdes, de acesso e de contetido

ou interatividade respeitard os prazos a que se refere esta clausula conforme
a atividade.




CLAUSULA QUARTA - Da Atribuicio de Enderecos IP

As empresas signatirias somente procederdo a atribuicio de
enderegos IP mediante prévio cadastro do destinatario que conterd, no
minimo, nome, firma ou denominagdo e numero valido de inscri¢do no

Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa
Juridica (CNPJ).

CLAUSULA QUINTA - Das Solicitacdes de Dados

As empresas signatarias transferirdo, mediante prévia autorizagdo
judicial, os dados de conexio, cadastrais e de contetdo de que disponham

em razao de sua atividade, ressalvado o disposto no paragrafo primeiro
desta clausula.

Paragrafo primeiro. Os fornecedores de servigos de contetido ou
interativo transferirdo a autoridade policial ou ao 6rgdo do Ministério
Publico, mediante requisicio devidamente fundamentada, em procedimento
formalmente instaurado, independentemente de autoriza¢2o judicial, os
dados de conex@o de que disponham em razio de sua atividade, exceto o
numero do terminal de origem da conex3o, conforme previsto no pertinente
anexo a este TERMO, a ser aprovado pela Comisséo de Acompanhamento
¢ Prevengdo de que trata a CLAUSULA DECIMA SEGUNDA.

Paragrafo segundo. As empresas signatarias guardardo sigilo das

informagdes e ndo dardo ciéncia da transferéncia de que trata este artigo
aos usuarios envolvidos.

Paragrafo terceiro. As empresas signatarias se responsabilizam pela
exata correspondéncia entre os dados fornecidos as autoridades signatéarias
¢ os dados armazenados nos seus sistemas.

CLAUSULA SEXTA — Dos Prazos para Transferéncia dos Dados

~ As empresas signatérias responderdo as solicitagGes de que trata a
CLAUSULA QUINTA nos seguintes prazos:

[ — em até duas horas, para os casos que envolvam risco
iminente & vida de crianca ou adolescente;

II — em até vinte e quatro horas, para os casos que envolvam
risco a vida de crianga ou adolescente;

III — em até trés dias para os demais crimes contra crianca oy
adolescente.




Paragrafo primeiro. As empresas signatarias deverdio atender as
solicitagdes segundo a sua ordem cronologica, respeitada a ordem de
prioridade estabelecida no caput desta cléusula.

Paragrafo segundo. O cumprimento dos prazos a que se refere o
caput desta clausula poderd ser afetado em virtude do volume mensal
elevado de solicitagdes, da elevada simultaneidade de solicitagdes, da
antigiiidade do dado solicitado e de caso fortuito ou for¢a maior, conforme
critérios a serem estabelecidos pela Comissio de Acompanhamento e
Prevengdo de que trata a CLAUSULA DECIMA SEGUNDA, adotados,
desde logo, os seguintes pardmetros:

I — sera considerado “volume mensal elevado” o que exceda
em trinta por cento a média de solicitacdes feitas nos trés meses
precedentes, desde que superiores a dez solicitagdes;

I — sera considerada “elevada simultaneidade de
solicitagdes” a que exceda, em um dia, a vinte por cento da média didria
dos trés meses precedentes;

Il — sera considerado “antigo” todo dado eventualmente
armazenado pelas empresas signatirias até os sessenta dias posteriores a

assinatura deste TERMO, observado, ainda, o disposto no paragrafo quarto
da CLAUSULA DECIMA QUARTA.

Paragrafo terceiro. Em caso de impossibilidade de cumprimento
dos prazos previstos nesta clausula, as empresas signatarias informario
imediatamente o fato & autoridade solicitante, expondo, justificadamente, as

suas razoes e indicando, se for o caso, o prazo em que os dados serdo
remetidos.

Paragrafo quarto. Com a finalidade de atender as solicitagdes de
que trata a CLAUSULA QUINTA, as empresas signatarias manterio
estrutura de atendimento em funcionamento ininterrupto, sendo os nomes
dos integrantes e formas de contato mantidos atualizados junto a Comisséo

de Acompanhamento e Preven¢io a que se refere a CLAUSULA DECIMA
SEGUNDA, permanecendo 2 disposi¢io das instituicdes signatarias.

CLAUSULA SETIMA - Da Preservac@o de Dados Relativos ao Contetido
da Comunicacio

As empresas fornecedoras de servicos de contetido ou interatividade
preservarao os dados relativos ao conteudo da comunicagio, até entio
armazenados em seus servidores, referente a determinado(s) usuario(s),
mediante requerimento da autoridade policial ou de membro do Ministério
Publico, de que conste o numero do inquérito policial ou procedimento,
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indepenc}entemente de autorizagdo judicial, observado o disposto no inciso
[ da CLAUSULA DECIMA deste TERMO.

Pardgrafo primeiro. A transferéncia dos dados preservados a
autoridade solicitante somente sera feita mediante autorizacdo judicial.

Paragrafo segundo. As empresas signatérias preservario os dados a
que se refere esta cldusula até a intimagdo da decis3o judicial que autorizar
a sua transferéncia a autoridade solicitante, ou pelo prazo méximo de
noventa dias, prorrogével uma unica vez, por igual periodo, findo o qual
deverdo destruir o respectivo contetdo.

Paragrafo terceiro. A preservacio dos dados futuros somente sera
feita mediante prévia autorizagio judicial.

CLAUSULA OITAVA — Das Obrigac¢des Comuns

As empresas signatarias se comprometem, ainda, a:

I — manter permanentemente, em seus sitios na Internet, selo
de campanha institucional contra a pedofilia, bem como link que remeta o
usuario ao sitio oficial da campanha, a ser definido pela Comissdo de

Acompanhamento e Prevencdo de que trata CLAUSULA DECIMA
SEGUNDA,;

II — fazer, periodicamente, chamadas contra a utilizagao da
Internet para a pratica de crimes contra criangas e adolescentes, por

qualquer veiculo de comunicagdo de que disponham para o contato com
SEus usuarios;

III — orientar o publico sobre a utilizacdo licita de salas de
bate-papo, grupos e féruns de discussio, blogs, paginas pessoais, redes
sociais e outros servigos de contetido ou interativos;

IV. — inserir, nos contratos de adesio aos servigos que
venham a ser prestados, clausula resciséria para a hipétese de utilizaga@o
dos servigos para a pratica de crimes contra criancas e adolescentes;

V — comunicar imediatamente a Policia Federal e ao
Ministério Publico, por via eletrbnica ou outro meio iddneo de
comunicagdo, a pratica de condutas relacionadas a crimes cometidos contra
criangas e adolescentes de que tenham noticia em razio de sua atividade,
preservando, automaticamente, as evidéncias que ensejaram a comunicagdo
até o recebimento da requisi¢io de que trata o caput da CLAUSULA
SETIMA, ou pelo prazo maximo de cento e oitenta dias, assegurada a~
protegao ao sigilo dos dados teleméticos;



11

VI — desabilitar o acesso ao contetido que configure crime de
pornografia infantil, assim descrito nos arts. 240, 241, 241-A, 241-B e 241-
C do Estatuto da Crianca e do Adolescente, preservando, ‘automaticamente,
as respectivas evidéncias por cento e oitenta dias, prorrogaveis, mediante
requisi¢do da autoridade competente, por um periodo adicional de até cento
e oitenta dias, e comunicando o fato imediatamente & Policia Federal e ao
Ministério Publico, por via eletronica ou qualquer outro meio iddneo de
comunicagdo, assegurada a protegio ao sigilo dos dados telematicos;

VII — manter documentagdio atualizada e detalhada das
rotinas de guarda e extracio dos dados de que trata este TERMO,
conservando-as a disposicio da Comissio de Acompanhamento e

Prevengio de que trata a CLAUSULA DECIMA SEGUNDA, na forma de
seu regimento interno;

VIII — envidar seus melhores esfor¢os com vistas a auxiliar
as instituigdes signatarias no combate e prevencgdo aos crimes cometidos
contra criangas e adolescentes, mediante estabelecimento de canais de
cooperagdo institucional, desenvolvimento de campanhas e acoes de
prevencgdo, educagdo e conscientizagdo dos usuérios, bem como promocio
e facilitagdo de troca de informagdes e dados em matéria de exploragdo e
abuso sexual de criancas e adolescentes.

Paragrafo primeiro. A SAFERNET e as empresas signatarias deverdo
especificar e desenvolver as ferramentas que possibilitem o recebimento e
processamento de denuncias andnimas pelos usuarios dos SErvigos
mantidos pelas empresas signatérias e que envolvam praticas ou condutas
relacionadas a crimes sexuais contra criangas e adolescentes, por meio de
formulario web a ser disponibilizado nas paginas das institui¢des
signatdrias, integrando-o a base de dados da “Central Nacional de
Dentncias de Crimes Cibernéticos” mantida pela SAFERNET, que as
encaminhara para as autoridades signatérias. |

Paragrafo segundo. As associagdes que assinam o presente TERMO se
comprometem a divulgar seu conteido a seus associados, bem como a
envidar esforgos para que estes venham a aderir a suas clausulas.

Paragrafo terceiro. Para os efeitos do disposto no inciso V do caput desta

clausula, as empresas fornecedoras de servicos de conteudo ou
interatividade:

I — poderdo desabilitar, de oficio, 0 acesso ao contetido ilicito
conforme sua politica interna;

II — deverdo desabilitar o acesso ao contetdo ilicito quando "
notificadas pela autoridade policial ou por membro de Ministério Pablico.
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Paragrafo quarto. Recebida a requisicio de preservagio de que trata o

inciso V do caput desta clausula, observar-se-do as regras e prazos
estabelecidos na CLAUSULA SETIMA.

CLAUSULA NONA — Do Padréo, Formato e Certificagio das Solicitacdes
e Respostas

As solicitagdes e transferéncias dos dados de que trata este TERMO
atenderdo ao padrdo, formato e procedimento de certificaciio estabelecidos
na forma dos anexos, a serem aprovados pela Comissio de

Acompanhamento e¢ Prevengdo de que trata a CLAUSULA DECIMA
SEGUNDA.

CLAUSULA DECIMA - Das Regras Relativas as Solicitagdes de Dados

As autoridades signatarias, com poder para solicitar a transferéncia
ou preservagao de dados de que trata este TERMO:

I — observardo a estrita relagdo da providéncia requisitada

com o objeto de investigagdo formalmente instaurada ou agfio penal em
Curso;

II — indicardo de forma detalhada e individualizada os dados

a serem transferidos ou preservados, vedada a solicitagdo de preservagio de
dados futuros.

Paragrafo dinico. As autoridades signatarias tém ciéncia de que:

I — o atendimento das solicitagdes de que trata este TERMO
esta condicionado a observéncia do padrdo, formato e procedimento de
certificagdo estabelecidos na forma dos anexos a serem aprovados pela
Comissdo de Acompanhamento e Prevencio de que trata a CLAUSULA
DECIMA SEGUNDA, ressalvada deciséo judicial em contrério;

II — as empresas signatarias ndo sfo responsaveis pela
veracidade das informagdes fornecidas por seus usuarios.

CLAUSULA DECIMA PRIMEIRA — Das Sancdes

A autoridade signataria, se entender ter havido descumprimento das
clausulas previstas neste TERMO, notificard a empresa signatéria sobre o
fato por qualquer meio idéneo de comunicagdo, que terd prazo de cinco

dias uteis, contado do recebimento da notificagio, para esclarecer o fato ou
sanar a ocorréncia. h
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Paragrafo primeiro. Caso a autoridade entenda que o0s
esclarecimentos prestados ou as medidas adotadas pela empresa signataria
sdo insuficientes para elidir ou justificar o descumprimento deste TERMO,
encaminhard o caso para conhecimento, anélise e oferecimento de parecer
opinativo por subcomissdo paritaria, entre os setores publico e privado,
composta por representantes das empresas e instituigdes signatarias
constituida no ambito da Comissdo de Acompanhamento e Prevengdo de
que trata a CLAUSULA DECIMA SEGUNDA.

Paragrafo segundo. Na hipétese de violagio do disposto nas
CLAUSULAS TERCEIRA, SEXTA, SETIMA e OITAVA, incisos V, VI e
paragrafo terceiro, ndo sanada a ocorréncia ou justificado satisfatoriamente
o descumprimento, com base no disposto no paragrafo Ginico, incisos I e 1,
da CLAUSULA DECIMA, a empresa signataria incorrera no pagamento de
multa no valor de R$ 5.000,00 (cinco mil reais) a R$ 25.000,00 (vinte e

cinco mil reais), sem prejuizo da execucio judicial para cumprimento da
obrigacdo.

Paragrafo terceiro. Em caso de desacordo das partes quanto ao

descumprimento ou violagdo de clausulas deste TERMO, a questdo podera
ser submetida ao Poder Judiciério.

Paragrafo quarto. O disposto nesta clausula nfo afasta a incidéncia
das normas previstas na Lei n° 7.347, de 24 de julho de 1985.

CLAUSULA DECIMA SEGUNDA — Da Comissio de Acompanhamento
R e Prevencio

Os signatdrios se comprometem a constituir comiss3o permanente de
acompanhamento e prevengdo, no ambito do Comité Gestor da Internet,
composta, de modo paritario, entre os setores publico e privado, por
representantes das instituigdes e empresas signatérias com o objetivo de:

I — discutir a eficicia das medidas previstas no presente
TERMO e a institui¢do de outras que possam vir a aprimoré-lo;

II — acompanhar e avaliar a implementagdo das obrigacdes
constantes do presente TERMO.

III — discutir e resolver eventuais divergéncias relacionadas
as clausulas deste TERMO;

IV — conhecer, discutir e deliberar sobre outros temas
relacionados a prote¢do de criancas e adolescentes na Internet.

V — desenvolver, em parceria, estudos e pesquisas com o
objetivo de criar e aperfeigoar as tecnologias de enfrentamento aos cri




14

sexuais contra criancas e adolescentes praticados por meio da Internet,

disponibilizando o conhecimento gerado para as instituigdes e empresas
signatarias;

VI — produzir relatérios e notas técnicas com o objetivo de
orientar a atuagdo das autoridades envolvidas no combate aos crimes
sexuais contra criangas e adolescentes praticados por meio da Internet;

VII — promover o intercAmbio de informacdes, tecnologias,
técnicas de rastreamento e assemelhadas, por meio da organizacio de
cursos, oficinas e outras atividades de capacitacdo;

VII - promover campanhas conjuntas para a
conscientizagdo da sociedade em relagdo a utilizacio adequada da Internet,

visando a prote¢do e & promog#o dos direitos das criangas e adolescentes na
sociedade da informacao;

IX — monitorar a implementagio das a¢des previstas neste

TERMO e o alcance das metas propostas, tornando publicos os resultados
desse esfor¢o conjunto;

X — propor alteragdes ao presente TERMO bem como sua
eventual rescisao.

Paragrafo primeiro. Para fins da composicio paritaria da
comissdo de que trata esta clausula, sdo também consideradas integrantes

do setor publico as entidades representativas da sociedade civil signatdrias
deste TERMO.

Paragrafo segundo. Para a redagio do regimento interno da
Comissdo de Acompanhamento e Prevencio de que trata esta clausula e a
determinagdo do numero de pessoas que a integrardo, sera formado grupo

de trabalho composto por oito integrantes, representantes das seguintes
entidades:

I — prestadoras de servigos de telecomunicagdes méveis;
II - prestadoras de servigos de telecomunicagdes fixos;
[T - provedores de acesso a Internet;

IV —fornecedores de servigos de contetido ou interativos:
V — Departamento de Policia Federal;

VI — Ministério Publico Federal;

VII — Ministérios Publicos Estaduais e Ministério Publico do
Distrito Federal e Territérios; A

VIII - SAFERNET Brasil.
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CLAUSULA DECIMA TERCEIRA - Do Foro

As signatdrias elegem o foro onde estejam localizadas as sedes das
empresas signatarias, e subsidiariamente o do Distrito Federal, para dirimir
qualquer litigio decorrente do presente TERMO.

CLAUSULA DECIMA QUARTA - Da Vigéncia

Este TERMO vigorara por tempo indeterminado, produzindo efeitos
apos sessenta dias da data de sua assinatura, podendo receber adesio de
oufras empresas € autoridades que subscrevam suas clausulas.

Paragrafo primeiro. Para novas adesdes, as obrigagdes constantes

deste TERMO somente produzirio efeitos trinta dias apos a data da
assinatura.

Paragrafo segundo. Os prazos a que se referem a CLAUSULA
SEXTA somente serdo exigidos apds decorridos trezentos e sessenta dias
da assinatura deste TERMO.

Paragrafo terceiro. No decorrer do prazo a que se refere o paragrafo
segundo desta clausula, as empresas signatarias deverio apresentar, a
Comissdo de Acompanhamento e Prevencdo de que trata a CLAUSULA
DECIMA SEGUNDA, relatorios trimestrais que descrevam a evolucdo da

implerr}entagﬁo das medidas necessarias ao pleno cumprimento do disposto
na CLAUSULA SEXTA.

Paragrafo quarto. A antigiiidade para a transferéncia de dados sera
progressiva a partir da data prevista no caput desta clausula, até atingir a
antigiiidade méxima de trés anos, sendo obrigatoria a transferéncia de
dados antigos antes do mencionado prazo, caso disponiveis.

Paragrafo quinto. O cumprimento dos prazos da CLAUSULA
SEXTA poderd ser antecipado, total ou parcialmente, a critério da
Comissdo de Acompanhamento e Prevengio de que trata a CLAUSULA
DECIMA SEGUNDA, se constatada a viabilidade técnica nos relatérios de
que trata o paragrafo terceiro desta clusula.

Paragrafo sexto. A Comissdo de Prevencio e Acompanhamento a
que se refere a CLAUSULA DECIMA SEGUNDA deveré ser instalada em
at¢ sessenta dias contados da data da assinatura do presente TERMO, prazo
em que deverdo serdo aprovados o seu regimento interno e os anexos a que
se refere este ajuste.

\
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CLAUSULA DECIMA QUINTA — Dos Casos Omissos

Os casos omissos no presente ajuste serdo resolvidos pela Comisséo

de Acompanhamento e Prevencdo de que trata a CLAUSULA DECIMA
SEGUNDA.

CLAUSULA DECIMA SEXTA - DAS ALTERACOES

O presente instrumento poderé ser alterado, de comum acordo entre
as partes, em qualquer de suas clausulas, mediante Termo Aditivo.

Paragrafo {inico. A superveniéncia de legislacéo que disponha sobre
a matéria de que trata este TERMO ensejara a sua revisio, no prazo de

trinta dias, impondo a ratificacio das adesdes em caso de alteragdes
substanciais.

Estando de acordo com as clausulas e condi¢des do presente
TERMO DE MUTUA COOPERACAO, as partes subscrevem-no em
vias de igual teor e forma.

/WER GONCALVES
-~ Ministério Publico Federal
\\\ .
_—_

-

LEONARDO AZEREDO BANDARRA
Conselho Nacional dos Procuradores-Gerais do Ministério Publico dos
Estados e da Unido (CNPQG)
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(_____FUIZ FERNANDO CORRBA

Departamento de Policia Federal do Ministério da Justica

=

THIAGO TAVARES NUNES DE OLIVEIRA
Safernet Brasil

AUGUSTO CESAR GADELHA VIEIRA
Comité Gestor da Internet no Brasil (CGI.BR)

JOAO DE EUS PINHEIRO DE MACEDO
elfemar Norte'Leste S/A

AT

ANTONIO CARLOS DRUMMOND FILHO
Brasil Telecom S/

L4

PAULO ROBERTO DK COSTA LIMA
TIM Celular S/A




