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Apresentacao

A SaferNet Brasil € uma associagao civil de direito privado, com atuacao
nacional, sem fins lucrativos ou econ6micos, sem vinculacao politico partidaria,
religiosa ou racial. Fundada em 20 de dezembro de 2005 por um grupo de cientistas
da computacao, professores, pesquisadores e bacharéis em Direito, a organizacao
surgiu para materializar acdes concebidas ao longo de 2004 e 2005, quando os
fundadores desenvolveram pesquisas e projetos sociais voltados para o combate a
pornografia infantil na Internet brasileira.

Naquela época, era urgente a necessidade de oferecer uma resposta eficiente,
consistente e permanente no Brasil para os graves problemas relacionados ao uso
indevido da Internet para a pratica de crimes e violagdes contra os Direitos Humanos.
Aliciamento, producao e difusao em larga escala de imagens de abuso sexual de
criancas e adolescentes, racismo, neonazismo, intolerancia religiosa, homofobia,
apologia e incitacao a crimes contra a vida e maus tratos contra animais ja eram
crimes cibernéticos atentatdérios aos Direitos Humanos presentes na rede.

A SaferNet Brasil vem trabalhando para se consolidar como entidade de
referéncia nacional no enfrentamento aos crimes e violacdes aos Direitos Humanos na
Internet, e tem se fortalecido institucionalmente no plano nacional e internacional pela
capacidade de mobilizacdo e articulacao, producao de conteudos e tecnologias de
enfrentamento aos crimes cibernéticos. Desde o primeiro ano de atividades tem
cooperado com diferentes instituicdes publicas através de acordos de cooperacao
como os firmados com o Ministério Publico Federal e Ministérios Publicos Estaduais.

Por meio do didlogo permanente, a SaferNet Brasil conduz as acdes em busca
de solucdes compartilhadas com os diversos atores da Sociedade Civil, da IndUstria de
Internet, dos Governos, dos Ministérios Publicos, do Congresso e das Autoridades
Policiais. Nosso ideal é contribuir para transformar a Internet em um ambiente de
relacdes sociais éticas e responsaveis, que permita as criancas, jovens e adultos
criarem, desenvolverem e ampliarem relacdes e exercerem a plena cidadania com
seguranca e dignidade.

O primeiro projeto da SaferNet, a Central Nacional de Denuncias de Crimes

Cibernéticos, foi criado para contribuir de forma pragmatica com a promocgao dos
Direitos Humanos na Internet, recebendo e encaminhando denudncias dos usuarios.
Como empenho adicional, a SaferNet desenvolve também acbes nas areas de
educacao e prevencao contra os perigos na web. O primeiro passo foi a realizacao, no
segundo semestre de 2008, de uma pesquisa nacional inédita com criangas, jovens e
pais de internautas sobre Habitos de Navegacao e Seguranca na Internet. Na area de
Prevencao do Portal da SaferNet na Internet disponibilizamos uma Cartilha com dicas
de seguranca e protecao, Glossarios com termos indispensaveis para entender os
perigos na rede, Guia de Netiqueta com orientacdes sobre boas maneiras nas relacdes
virtuais e nocoes bésicas de Direitos Humanos na Internet. A SaferNet oferece
também palestras, oficinas e cursos para alunos, pais, educadores e monitores de
Infocentros/Lan Houses interessados em conhecer mais sobre como proteger o0s
direitos das criancas e adolescentes, bem como promover os Direitos Humanos
e a cidadania no ciberespaco. Para tirar dlvidas, os internautas podem entrar em
contato pelo canal de orientacao por e-mail.

Usando a Internet com respeito e educacao, podemos garantir que a rede continue
sendo um espaco publico livre e aberto para todos se expressarem, interagirem e se
informarem no mundo globalizado.


https://www.safernet.org.br/site/prevencao/orientacao
https://www.safernet.org.br/site/prevencao/glossarios/direitos-humanos
https://www.safernet.org.br/site/prevencao/glossarios/netiqueta
https://www.safernet.org.br/site/prevencao/glossarios
https://www.safernet.org.br/site/prevencao/cartilha/safer-dicas
https://www.safernet.org.br/site/prevencao/pesquisas
https://www.safernet.org.br/site/institucional/projetos/cnd
https://www.safernet.org.br/site/institucional/projetos/cnd
http://www.prsp.mpf.gov.br/

Introducao

No Estado do Rio de Janeiro a cooperacdo da SaferNet com o Ministério Publico
Federal e com o o Ministério Publico Estadual permitiu a realizacdo, em 2009, das
pesquisas sobre Habitos de Navegacao com educadores e alunos do Estado. A pesquisa foi
amplamente divulgada através dos trabalhos de orientacdao e prevencao dos Ministérios
Publicos no Rio de Janeiro, instituicao vital para a defesa e promocao dos direitos dos
cidadaos e que vém se dedicando intensamente também as questdes relacionadas ao uso
das Tecnologias de Comunicacao e Informacado, especialmente da Internet.

O objetivo desta pesquisa no Estado do Rio de Janeiro foi identificar os principais
habitos e vulnerabilidades de criancas e adolescentes quando estao online. A pesquisa
também procurou identificar qual é o grau de informacao e engajamento dos educadores
em relacao aos perigos online, bem como conhecer que tipo de atividades pedagdgicas
estao sendo desenvolvidas para estimular o uso seguro e responsavel da Internet.

Os resultados da pesquisa nacional realizada pela SaferNet em 2008 com
adolescentes e pais revelou um cenario até entao desconhecido sobre a relacdo dos
jovens brasileiros com a rede, sobretudo, no que diz respeito aos riscos de um uso
desorientado. Os dados desta pesquisa reforcam a importancia de mantermos os estudos
atualizados e ampliados em diferentes regides do pais, destacando as singularidades
locais no que diz respeito aos riscos e medidas eficazes de protecao. Por essa razao, a
SaferNet assumiu o compromisso de, periodicamente, cooperar com o Ministério Publico
Federal e com o Ministério Publico Estadual, para realizar novas pesquisas e subsidiar
acdes educativas que orientem os internautas e ajudem a promover o uso ético e
responsavel da Internet no Brasil. Além destas pesquisas, a SaferNet e o Ministérios
Publicos no Rio de Janeiro estao trabalhando para viabilizar as oficinas de promocdo do uso
seguro das TIC para formar educadores e distribuir materiais pedagdgicos
especialmente desenvolvidos para estimular debates sobre o uso ético das tecnologias
nas salas de aula.

O uso da Internet no Brasil j& atingiu mais de 68 milhGes de usuarios, dos quais
parcela significativa tem entre 2 e 17 anos de idade. A utilizacao da Internet foi
rapidamente incorporada aos habitos dos brasileiros e configurou um nova geracao
“multimidia on-line”, habituada ao uso constante e prolongado de diferentes
tecnologias de comunicacao desde a tenra infancia.

A Internet oferece ricas oportunidades para o desenvolvimento de habilidades
cognitivas, de comunicacao e socializacao para nossas criangas e jovens, € Seu uso
pode e deve ser estimulado quando orientado para ser ético e responsavel. Como
outros espacos publicos, a Internet requer cuidados para proteger as criangcas e
adolescentes dos riscos imanentes.

A SaferNet, o Ministério PUblico Federal no Rio de Janeiro e o Ministério Publico
do Estado do Rio de Janeiro, preocupados em manter o destaque na protecao e
promocao dos Direitos Humanos na Internet, idealizou estas pesquisas para criar
indicadores de seguranca também no que diz respeito a seguranca na Internet,
levando em consideracao o respeito a liberdade de expressao, as diversidades e aos
diretos fundamentais, especialmente aqueles previstos pelo Estatuto da Crianca e do
Adolescente (ECA).

Nesta primeira etapa, realizamos a pesquisa para conhecer mais detalhes sobre
0 que significa seguranca na Internet, tanto para as criancas e jovens desta geracao
“multimidia on-line” quanto para os seus educadores. Indagamos, por exemplo:


https://www.safernet.org.br/site/prevencao/pesquisas

- Como as criancas e adolescentes internautas encaram o0s perigos do
aliciamento on-line, do Ciberbullying e dos encontros presenciais com
estranhos?

- Como eles encaram as medidas de seguranca adotadas pelos educadores para
protegé-los?

- Qual a distancia entre as habilidades dos educadores e dos alunos no que diz
respeito ao uso da Internet?

- 0O que significa a Internet para esta nova geracao?

- Que tipo de conteldo estao publicando online e quais riscos consideram quando
o fazem?

Estas sao algumas das perguntas que compuseram esta pesquisa realizada no
segundo semestre de 2009 com alunos e educadores no Estado. Foram aplicados dois
formuldrios de pesquisa: uma para os educadores e um para os alunos. Abaixo,
seguem os resultados para cada um dos grupos da pesquisa.
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PESQUISA COM EDUCADORES
Amostra da Pesquisa

Esta pesquisa foi realizada com 514 alunos e 640 educadores das redes
publica

e particular do Estado do Rio de Janeiro, através de formulario online disponibilizado
no no site www.safernet.org.br/R] no segundo semestre de 2009. Em algumas
guestdes ha um nlimero inferior de respostas devido a respostas incompletas ou

invalidas. Em cada grafico apresentamos os valores especificos para cada guestao.
Apesar da pequena quantidade de participantes, podemos considerar que a amostra
permitiu incluir significativa diversidade dos alunos e educadores da capital do Estado
do Rio de Janeiro. Dentre os participantes houve grande destaque as educadoras :

- 13,3% do género masculino
- 86,7% do género feminino

Entre os educadores, 37% tém entre 35 e 44 anos, 36% entre 45 e 59 anos de
idade e 22% entre 25 e 34. A maior parte trabalha em escolas publicas Municipais
(79%), sendo que 41% possuem ou cursam especializacao.

Em qual série esta a maioria de seus alunos?

1.58% 0.47%

9.78%

12.62%
. Ens.

Fundamental
Educ. Infantil
B Ens Médio

Educ. de jovens
e adultos

Educ.
complementar

75.55%

Safernet Brasil 2009 N = 640



Habitos de Uso da Internet

Antes de indagar sobre os principais trabalhos realizados e desafios enfrentados
pelos educadores no que diz respeito ao tema Seguranca na Internet, buscamos
compreender quais sao os principais habitos de uso. Quais locais, que tipo de servicos
sao usados, para quais fins e que tipo de habilidades sao mais desenvolvidas,
permitindo comparacées com o grupo de alunos. Um das caracteristicas de uso que
influencia diretamente os habitos é o local onde se encontra o computador utilizado
com maior frequéncia. No caso dos educadores, os dois principais locais de acesso &
Internet sdo a escola (71,88%) e o computador no préprio quarto (60%), seguidos pelo
computador a familia em drea comum da casa (59,22%).

Quais os seus 2 (dois) principais locais de acesso a Intemet?

1.88%

80- 60% 59.22%

60+

40+

20+ 4.06%

3.44% o
1.41%
4
0 T T T
EscolafTrabalho Computadorem area Casa de amigos
comum da casa
Computader préprio Lan House Celular
no quarto

*Aalternatva "Nao s aplica’
Safernet Brasil 2009 nao recebeu respostas.
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Ja em relacao a intensidade de uso fica evidente que os educadores participantes
estao bastante conectados pois 70% usa a Internet todos os dias.

Considerando a quantidade de horas de uso didrio, 27,81% usam entre 2 a 3
horas de Internet e 32,35% passam mais de 3 horas conectados, muito préximo dos
alunos, ja que 34,13% deles também ficam mais de 3 horas diarias online.

Quantas horas, em média, vocé fica conectado quando
usa a Internet?

7.97% 0.47%

W 1hazn
B 2hazh

3ha 4h
I até1n
. 5h ou mais

W 2hash

B nao utilizo a
Internet

Safernet Brasil 2009 N = 640

As atividades preferidas nestas horas diarias diante da Internet sao lideradas pelas
pesquisas / estudos (87%), uso do email (82%) e busca por atualidades (58%),
diferentemente dos alunos que preferem os Sites de Relacionamento (74,12%).

Quais as suas 3 (Trés) atividades preferidas na Intemet?
100

IBG.BB%
81.56%0

804

Yo

Yo

o 6.41%6.25%5.31%
W

Pesquisas/
estudos

Moticias Comunicadores Musicaffilmes Salas de bate-
Instantaneos

E-mail Sites de Jogos Blogs efou

relacionamento Fotologs
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Os educadores do Rio de Janeiro também estdo conectados as redes sociais,
mesmo que elas nao representem seu principal uso. 42,81% deles utilizam as redes
sociais como uma das 3 principais atividades online. No entanto, 82% dos educadores
fazem algum tipo de uso destas redes, sendo que o Orkut é preferido por 55,43%

deles.

Quais sites de relacionamento vocé mais usa?

2.36%
0.94% 1.73%

B onat

® Habbo
MSN - Windows
Live
0.47% . MySpace
. Nenhum
55.43% . Facebook
. Twitter

. Qutros

0.16%

Safernet Brasil 2009 N = 640

Outro dado que indica um importante uso da Internet para diversao e comunicacao é a
quantidade de amigos virtuais que os educadores possuem. Dentre os participantes,
48,12% possui ao menos um amigo que conheceu pela Internet e 23% possui mais de

11 amigos virtuais.

Quantos amigos virtuais (que conheceu pela Internet)
vocé tem?

2.19%

B nenhum
- Dlaons
06all
W 11a30
51.88% ,
B Mais de 30

[ NEo se aplica

Safernet Brasil 2009 N = 640



yS’aferNet

Aprender a usar a Internet parece ja ter entrado tarde na vida dos educadores
jéd que 43,3% aprendeu a usar depois dos 55 anos de idade e 29% entre 24 e 34 anos.
Diferentemente dos resultados desta pesquisa em outros estados, no Rio de Janeiro
38% dos educadores apontam que aprenderam a usar a Internet sozinhos, bem como
os alunos geralmente o fazem. Apenas 6,6% aprendeu em capacitacdes na prépria
escola. Interessante notar que 23% aprendeu com os filhos ou parentes.

Onde vocé aprendeu a usar a Internet?

1.09% 6.56%

19.84% . Treinamento na
Escola
38.13% W cursode
Informéatica
Com amigos

Com filhos e
parentes

. Em uma Lan
House

. Sozinho

11.25% B Nao se aplica

22.97%

Safernet Brasil 2009 N = 640

Contudo, 45,2% dos educadores se consideram habilidosos ou muito habilidosos
no uso da Internet e apenas 6,25% iniciante.

Em relacdo ao uso da Intemet vocé se considera um usuério:

o 0.47%
6.25% ° 11.72%

B Muito
habilidoso(a)

B Habilidoso(a)

20.47% 4

Intermedidrio
Basico

33.91% M iniciante

B 3o seiusar

27.19%

Safernet Brasil 2009 N = 640

Riscos e Vulnerabilidades
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Quando indagados sobre a seguranca na Internet, apenas 33,6% dos
educadores nunca se sentem seguros online sendo que 53,6% afirma se sentir seguro
na maior parte do tempo reconhecendo os novos perigos atualmente. Dentre os
maiores riscos identificados os 3 principais sao:

- Ter os dados / perfil roubados ou clonados online (97%)
- Sofrer golpes financeiros ou ser vitima de fraudes (91%)

— Encontrar conteldos violentos e/ou criminosos (63%)

Quais vocé considera os 3 (trés) principais riscos quando esta na

Internet?
96.72%
0.94%
100+
63.28%

804

604

40-

20+ 5%

0 T T LI
Roubo de dados Conteldos agressivos/ Ser ameacado presenc.
criminosos por "amigo" virtual
Golpes ou fraudes em Ciberbullying Outros

compras
safernet Brasil 2009 f§ g alvas Nerhuma destas @ cis.
Ainda no ambito dos riscos, 34% teme ser difamado pela Internet por alunos

e/ou colegas de trabalho. 9,7% teme ser ameacada presencialmente por um dos
amigos virtuais que esteja mal intencionado.

Quando indagados sofre os 3 principais riscos online para seus alunos, o0s
educadores apontam:
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Quais vocé considera os 3 (trés) principais riscos quando seus alunos
estdo na Internet?

.12%
77.5%
100+ *
80+
60+
40-
20+
a,
.75%
0 T T T T
Conteddos violentos ou Aprender coisas que Roubo de dados Golpes financeiros ou
criminosos ferermn os bons costumes fraudes em compras
Conteddos de Ciberbullying Ser ameagado presenc.
pornografia par amigo virtual

Safernet Brasil 2009

Encontrar conteldos de apologia a violéncia e/ou criminosos ou pornografia
ainda aparecem como maior preocupacao dos educadores em relacdo a navegacao de
seus alunos. Para 33,4% o risco de Ciberbullying € uma grande preocupacdo e para
18,4% o maior risco é de os alunos sofrerem ameca presencial de um dos amigos
virtuais. Surpreende este ultimo indicador sobre perigo do Ciberbullying ser menor em

relacao aos alunos do que o receio dos proprios educadores de serem vitimas (34,4%).

Saindo dos riscos para as vivéncia concreta, 37,2% dos educadores relatam que
algum conhecido ja foi vitima de humilhacao, chantagem ou difamacao online e 69,7%
conhece algum colega que ja se encontrou presencialmente com algum amigo virtual.
Em relacdo as experiéncias do proéprio educador, 31,5% ja recebeu conteldos de
pornografia e 15% j& recebeu conteldo violentou ou criminoso. Surpreende
positivamente saber que 56% dos educadores nunca vivenciou nenhuma destas
situacdes. Dentre as novas formas de se relacionar socialmente e afetivamente na
Internet, 18,12% dos educadores afirma jd ter namorado ao menos 1 vez pela
Internet, mas apenas 5,3% ja publicou alguma foto sensual pela Internet. Entre os
alunos este tipo de envio € comum para 16,5% deles.
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Quais destas situacdes vocé ja vivenciou pela Internet?

60+

1.56%
404

15%
204
D | I I I
Conteldos de Roubo de dados Ciberbullying Menhuma destas
pornografia
Conteddos vielentos Golpes financeiros ou Chantagem ocnline
ou criminosos fraudes em compras

Safernet Brasil 2009

Um aspecto importante de protecao é manter o sigilo das informacdes pessoais
também na Internet. No entanto, podemos perceber no grafico abaixo que grande
parte dos educadores se expdem demasiadamente, divulgando fotos, sobrenome e
preferéncias.

Que tipo de informacao pessoal vocé compartilha pela Intemet?

80

65.47%

20
45.62%

34.84%

11.41% 13-59%

%3.06%  [5-78%

-#_

T
Aniversario

Idade Escola ejou Celular Nao se
clube aplica
Fotos Preferéncias  Sobrenome Nome de Telefone nenhuma

parentes fixo destas
Safernet Brasil 2009
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Estas informacdes podem ser usadas por qualquer estranho e mesmo pelos alunos.
Quando os proprios adultos se expdem, dificilmente as criancas e adolescentes verao
problemas nesta atitude, dificultando o aprendizado das medidas de protecao. Esta
questao envolve o complexo contexto de culto das celebridades e da auto-exibicao
nas sociedades contemporaneas, tornam usual a publicizacdo das intimidades e a
invasao de privacidade.

Acompanhamento dos alunos

Conversas dos alunos com os educadores sobre a navegagao na Internet é uma
realidade para 77,03%, sendo que para 65,31,52% ela é constante.

Seus alunos comentam com vocé sobre o que fazem
na Internet?

11.72% U:03.%

22.34%

. N3, nunca
comentam nada,
apesar de estar
aberta para isso

. Sim, sempre
relatam algum
caso

. Sim, apenas
quando precisam
de ajuda

Nao e nao acho
que devem
comentar sobre
isso na escola

65.31%

Safernet Brasil 2009 N = 640

Além disso, 56,56% dos educadores admite discutir com frequéncia em sala de
aula os efeitos das tecnologias na vida dos alunos. Para 96,8% dos educadores os
alunos deveriam ter limite de tempo para navegar na Internet. Os limites sugeridos
pelos os educadores estao bem distantes da realidade de seus alunos que ficam mais
de 2 horas diarias online.
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Vocé considera que as criangas devem ter limite de
tempo para usar a Internet?

4.65%
4.65% \
™

4.65%

/32'53% . Mo méxima 1 hora

por dia
Apenas Zou 3
WBZES pOf Bamana
 Usar apenas no fim

e semana

. WNo mamo 2 horas
peor dia

. N&o precisam de
Emite de tempo

. No maxmo 3 horas
por dia

16.28% . Néo sel avallar

27.91%

Safernet 2009 N =43

Entre os participantes da pesquisa, 24,4% diz conhecer casos de ciberbullying
em sua escola e apenas 6,3% afirmam ter tido conhecimento de algum caso de aluno
da escola que foi aliciado sexualmente pela Internet.

Medidas de Protecao e prevencao aos perigos Online

Que tipo de atividade, relacionada & Intemet, vocé costuma realizar em
sala de aula com seus alunos?

30

41.09%

9.38%

Safernet Brasil 2009



Para 65,8% dos educadores é urgente a necessidade de as escolas tratarem o
tema Seguranca na Internet constantemente e nao de forma pontual. Porém 50%
considera que os atuais programas de prevencao sao insuficientes e outros 25% nao
conhece nenhum programa com este tema. Preocupa saber que 20% dos educadores
nao costuma fazer atividades sobre este tema com seus alunos.

Na sua opiniao, qual as 2 (duas) principais necessidades dos
educadores para trabalharem mais (e melhor) a questao do uso seguro
e ético das tecnologias de comunicacio?

80

68.12%

42.03% 40.16Y

0.62%| 0.47%
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Fica evidente a demanda por mais espacos de capacitacao para uso consciente
e seguro das tecnologias no contexto da escola.
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Sobre as medidas de protecdo atualmente disponiveis para ajudar na discussao
do tema com os alunos, os educadores tem usado com mais frequéncia reportagens e
discussdes com os préprios alunos.

Quais meios vocé ja utilizou para aprender mais sobre prevencéo aos
riscos na Internet?

80

64.69%

12.5%
9.22%
2.66%
Repartagens Sites educativos Nunca me aprofundei | Cartilhas educativas
na questio
Conversa com outros Programas de filtro/ Palestras Site da SaferNet

educadores controle

Safernet Brasil 2009

31% dos educadores admite que nao tem nenhum recurso didatico disponivel
para tratar do tema e gostariam muito de ter. Outros 38% relatam grande dificuldade
para encontrar materiais confiaveis.

Em termos de preferéncia para aprender mais sobre o tema, os educadores
indicam as oficinas e treinamentos na escola (44%) e as reportagens (28,2%) como
meios mais legais e praticos de aprendizado sobre o tema Seguranca na Internet. .
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Quais vocé considera os 2 (dois) meios mais legais e praticos para
aprender sobre segurancga na Internet?

50

44.38%

A altemativa "Nao sei avaliar”

safernet Brasil 2009 nao recebey respostas.

Dentre as atividades ja realizadas com os alunos, os educadores tentam destacar os
perigos de pessoas mal intencionadas na Internet, privacidade e o perigo de
conteldos improprios.

Em relagdo a seguranca na Intemet, quais temas vocé ja discutiu em
sala com seus alunos?

60-38:44%

49.69%

%1. 72

22.97%

Safernet Brasil 2009
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Os educadores parecem animados para engajarem-se em atividades de
promocao de uso seguro da Internet j&4 que 61% deles gostaria muito de participar
como multiplicador e 73% gostaria de receber orientacdes e sugestbes de materiais
por email.

O que podemos inferir é que ndo sdo conversar ou atividades pontuais que
efetivamente podem garantir a protecao online e os educadores sabem disso.

Cibercrimes e canais de denuncia

Dentre os educadores 54% nao sabe nem onde nem como denunciar um ciber-
crime. Do total, apenas 15% indicaram ja ter presenciado algum crime pela Internet.

Vocé sabe como e onde pode denunciar crimes cometidos pela
Internet?

60

54.06%

9.53%| 9.38%

6.72%
0.62%
0- T
MN3o sei como nem Delegacia de | Policia Federal Outros
onde denunciar Policia
www.denunciar. Provedores de Ministérios
org.br Internet Publicos
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