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Apresentacao

A SaferNet Brasil € uma associacdo civil de direito privado, com atuacao
nacional, sem fins lucrativos ou econ6micos, sem vinculacao politico partidaria,
religiosa ou racial. Fundada em 20 de dezembro de 2005 por um grupo de cientistas
da computacao, professores, pesquisadores e bacharéis em Direito, a organizacao
surgiu para materializar acdes concebidas ao longo de 2004 e 2005, quando os
fundadores desenvolveram pesquisas e projetos sociais voltados para o combate a
pornografia infantil na Internet brasileira.

Naquela época, era urgente a necessidade de oferecer uma resposta eficiente,
consistente e permanente no Brasil para os graves problemas relacionados ao uso
indevido da Internet para a pratica de crimes e violagdes contra os Direitos Humanos.
Aliciamento, producao e difusao em larga escala de imagens de abuso sexual de
criancas e adolescentes, racismo, neonazismo, intolerancia religiosa, homofobia,
apologia e incitacdo a crimes contra a vida e maus tratos contra animais ja eram
crimes cibernéticos atentatdérios aos Direitos Humanos presentes na rede.

A SaferNet Brasil vem trabalhando para se consolidar como entidade de
referéncia nacional no enfrentamento aos crimes e violagcées aos Direitos Humanos na
Internet, e tem se fortalecido institucionalmente no plano nacional e internacional pela
capacidade de mobilizacao e articulacao, producdo de conteldos e tecnologias de
enfrentamento aos crimes cibernéticos. Desde o primeiro ano de atividades tem
cooperado com diferentes instituicdes publicas através de acordos de cooperacao
como os firmados com o Ministério Publico Federal e Ministérios Publicos Estaduais.

Por meio do didlogo permanente, a SaferNet Brasil conduz as acdes em busca
de solucdes compartilhadas com os diversos atores da Sociedade Civil, da IndUstria de
Internet, dos Governos, dos Ministérios Publicos, do Congresso e das Autoridades
Policiais. Nosso ideal é contribuir para transformar a Internet em um ambiente de
relacdes sociais éticas e responsaveis, que permita as criancas, jovens e adultos
criarem, desenvolverem e ampliarem relacdes e exercerem a plena cidadania com

seguranca e dignidade.

O primeiro projeto da SaferNet, a Central Nacional de Denuncias de Crimes
Cibernéticos, foi criado para contribuir de forma pragmatica com a promocao dos

Direitos Humanos na Internet, recebendo e encaminhando denuncias dos usuarios.


https://www.safernet.org.br/site/institucional/projetos/cnd
https://www.safernet.org.br/site/institucional/projetos/cnd
http://www.prsp.mpf.gov.br/

Como empenho adicional, a SaferNet desenvolve também acbes nas areas de
educacao e prevenc¢ao contra os perigos na web. O primeiro passo foi a realizacao, no
segundo semestre de 2008, de uma pesquisa nacional inédita com criangas, jovens e

pais de internautas sobre Habitos de Navegacdo e Seguranca na Internet. Na area de
Prevencao do Portal da SaferNet na Internet disponibilizamos uma Cartilha com dicas
de seguranca e protecao, Glossarios com termos indispensaveis para entender os
perigos na rede, Guia de Netiqueta com orientacdes sobre boas maneiras nas relacdes
virtuais e nocOes basicas de Direitos Humanos na Internet. A SaferNet oferece

também palestras, oficinas e cursos para alunos, pais, educadores e monitores de
Infocentros/Lan Houses interessados em conhecer mais sobre como proteger o0s
direitos das criancas e adolescentes, bem como promover os Direitos Humanos
e a cidadania no ciberespaco. Para tirar dlvidas, os internautas podem entrar em
contato pelo canal de orientacao por e-mail.

Usando a Internet com respeito e educacao, podemos garantir que a rede continue
sendo um espaco publico livre e aberto para todos se expressarem, interagirem e se
informarem no mundo globalizado.


https://www.safernet.org.br/site/prevencao/orientacao
https://www.safernet.org.br/site/prevencao/glossarios/direitos-humanos
https://www.safernet.org.br/site/prevencao/glossarios/netiqueta
https://www.safernet.org.br/site/prevencao/glossarios
https://www.safernet.org.br/site/prevencao/cartilha/safer-dicas
https://www.safernet.org.br/site/prevencao/pesquisas

Introducao

No Estado do Rio de Janeiro a cooperacdao da SaferNet com o Ministério Publico
Federal e com o o Ministério PlUblico Estadual permitiu a realizacdo, em 2009, das
pesquisas sobre Habitos de Navegacao com educadores e alunos do Estado. A pesquisa foi
amplamente divulgada através dos trabalhos de orientagdo e prevencao dos Ministérios
Publicos no Rio de Janeiro, instituicao vital para a defesa e promocao dos direitos dos
cidaddos e que vém se dedicando intensamente também as questdes relacionadas ao uso
das Tecnologias de Comunicacao e Informacao, especialmente da Internet.

O objetivo desta pesquisa no Estado do Rio de Janeiro foi identificar os principais
habitos e vulnerabilidades de criancas e adolescentes quando estdo online. A pesquisa
também procurou identificar qual é o grau de informacao e engajamento dos educadores
em relacao aos perigos online, bem como conhecer que tipo de atividades pedagdgicas

estao sendo desenvolvidas para estimular o uso seguro e responsavel da Internet.

Os resultados da pesquisa nacional realizada pela SaferNet em 2008 com
adolescentes e pais revelou um cendario até entao desconhecido sobre a relacdo dos
jovens brasileiros com a rede, sobretudo, no que diz respeito aos riscos de um uso
desorientado. Os dados desta pesquisa reforcam a importancia de mantermos os estudos
atualizados e ampliados em diferentes regides do pais, destacando as singularidades
locais no que diz respeito aos riscos e medidas eficazes de protecao. Por essa razao, a
SaferNet assumiu o compromisso de, periodicamente, cooperar com o Ministério Publico
Federal e com o Ministério PUblico Estadual, para realizar novas pesquisas e subsidiar
acdes educativas que orientem os internautas e ajudem a promover o uso ético e
responsavel da Internet no Brasil. Além destas pesquisas, a SaferNet e o Ministérios
Publicos no Rio de Janeiro estao trabalhando para viabilizar as oficinas de promoc¢do do uso
seguro das TIC para formar educadores e distribuir materiais pedagdgicos especialmente
desenvolvidos para estimular debates sobre o uso ético das tecnologias nas salas de aula.

O uso da Internet no Brasil j& atingiu mais de 68 milhdes de usudarios, dos quais
parcela significativa tem entre 2 e 17 anos de idade. A utilizacao da Internet foi
rapidamente incorporada aos habitos dos brasileiros e configurou um nova geracao
“multimidia on-line”, habituada ao uso constante e prolongado de diferentes tecnologias
de comunicacao desde a tenra infancia.

A Internet oferece ricas oportunidades para o desenvolvimento de habilidades


https://www.safernet.org.br/site/prevencao/pesquisas

cognitivas, de comunicacao e socializacao para nossas criancas e jovens, e seu uso pode e
deve ser estimulado quando orientado para ser ético e responsavel. Como outros espacos
publicos, a Internet requer cuidados para proteger as criancas e adolescentes dos riscos

imanentes.

A SaferNet, o Ministério PUblico Federal no Rio de Janeiro e o Ministério PUblico do
Estado do Rio de Janeiro, preocupados em manter o destaque na protecao e promogao dos
Direitos Humanos na Internet, idealizou estas pesquisas para criar indicadores de
seguranca também no que diz respeito a seguranca na Internet, levando em consideracdo
o respeito a liberdade de expressdao, as diversidades e aos diretos fundamentais,
especialmente aqueles previstos pelo Estatuto da Crianca e do Adolescente (ECA).

Nesta primeira etapa, realizamos a pesquisa para conhecer mais detalhes sobre o
que significa seguranca na Internet, tanto para as criancas e jovens desta geracao
“multimidia on-line” quanto para os seus educadores. Indagamos, por exemplo:

« Como as criancas e adolescentes internautas encaram os perigos do aliciamento
on-line, do Ciberbullying e dos encontros presenciais com estranhos?

« Como eles encaram as medidas de seguranca adotadas pelos educadores para
protegé-los?

« Qual a distancia entre as habilidades dos educadores e dos alunos no que diz
respeito ao uso da Internet?

- 0O gue significa a Internet para esta nova geracao?

+ Que tipo de conteldo estdo publicando online e quais riscos consideram quando o
fazem?

Estas sao algumas das perguntas que compuseram esta pesquisa realizada no
segundo semestre de 2009 com alunos e educadores no Estado. Foram aplicados dois
formuldrios de pesquisa: uma para os educadores e um para os alunos. Abaixo, seguem
os resultados para cada um dos grupos da pesquisa.
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Amostra da Pesquisa

Esta pesquisa foi realizada com 514 alunos e 640 educadores das redes publica
e particular do Estado do Rio de Janeiro, através de formulario online disponibilizado
no no site www.safernet.org.br/R] no segundo semestre de 2009. Em algumas

guestées ha um numero inferior de respostas devido a respostas incompletas ou
invalidas. Em cada grafico apresentamos os valores especificos para cada questao.
Dentre os participantes houve relativo equilibrio de género, com leve destaque para
as meninas:

- 43% do género masculino
- 57% do género feminino

Como a pesquisa foi aberta para ensino fundamental e médio (10 a 17 anos) a
amostra conteve maior proporcao de adolescentes entre 14 e 18 anos de idade:

ldade

0.4%

M Entre5e9
44.84%  Aan°s
M Entre 10 e
13 anos

54.76% Entre 14 e

18 anos

Safernet Brasil 2009 N =504
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.J Safer et

Apesar de a pesquisa ter sido aberta para os alunos de escolas de todo o Estado
do Rio de Janeiro, houve uma grande concentracao na capital:

73,4% - Rio de Janeiro
17,5% - Miguel Pereira

2,4% - Nova Iguacu

Quanto ao tipo de escola que o aluno frequenta, destaca-se a proporcao de
alunos da rede municipal de ensino.

Sua escola é:

1.59%

26.79%

M Estadual

M Federal
Municipal

M Particular

40.79%

Safernet Brasil 2009 N =504

Do toral de participantes, 84,33% dos alunos estao entre o 6° e 92 ano do
ensino fundamental.



Habitos de Uso da Internet

Antes de indagar sobre as principais vulnerabilidades vivenciadas pelos alunos
€ importante compreender quais sao os principais habitos de uso. Quais locais, que
tipo de servicos sao usados, para quais fins e que tipo de habilidades sao mais
desenvolvidas. Um das caracteristicas de uso que pode influenciar muito na questao
dos riscos € o local onde se encontra o computador utilizado com maior frequéncia:

Quais os seus 2 (dois) principais locais de acesso a Intemet?

80~
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Nota-se que a maioria dos alunos usa principalmente a Internet em Lan House
(64,01%). O fato de a Lan House ser o principal local de acesso & Internet (18,18%)
gerar o mesmo risco. Em geral, os espacos das Lan Houses nao sao perigosos por si,
mas dificilmente oferecem o cuidado e orientacao necessarios para mediar o uso que
os alunos fazem da Internet em termos de seguranca, apoio pedagdgico ou
moderacao do contedudo. O acesso em computador na area comum da casa



representa um sinal positivo de seguranca por ser um espaco compartilhado que,
supostamente, pode facilitar a presenca de adultos responsaveis e minimizar o risco
de exposicao radical da intimidade online. A proporcao de alunos que usa o
computador na escola (31,52%) é notdvel no que diz respeito a média nacional e um
fator de seguranca importante devido as mediacdes pressupostas no ambiente
escolar.

Neste aspecto, fica evidente o quanto sao insuficientes as medidas de restricao
do uso apenas em casa, com regras rigidas, controle de acesso e programas de filtro.
O mais importante na protecao online é desenvolver o senso de responsabilidade e
auto-cuidado ja que as regras e limites precisam estar na consciéncia dos alunos e
ndao apenas nas maquinas. Na Casa dos Amigos e na Lan House dificiimente os
programas e as regras de casa e da escola estarao presentes. O desenvolvimento de
um didlogo aberto e permanente sobre os limites e os riscos tanto com os pais quanto
com os educadores ainda é a melhor tecnologia para garantir a seguranca dos
pequenos internautas.

Observa-se que had uma tendéncia de aumento do acesso a Internet através dos
aparelhos celulares que ja estdo presentes em cerca de 77% dos lares brasileiros
(Pesquisa Nacional por Amostragem de Domicilios - PNAD 2008 / IBGE) e o custo
médio dos servicos esta em queda.

Quantas horas por dia, em média, vocé navega na
Internet?

26.39%
34.13%

B Até 1h

M 1h a 3h

Mais de
3h

39.48%

Safernet Brasil 2009 N = 504
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Considerando a média de uma a trés horas diarias na Internet (39,48%)
podemos inferir que o uso da Internet é bastante intenso e estd se incorporando
gradativamente ao cotidiano dos alunos. Se pensarmos que os alunos ficam cerca de
5 horas na escola e, em casa, precisam dedicar algumas horas ao estudo, horas para
atividades esportivas, horas de sono e lazer sem o uso das tecnologias, o fato de
34,13% usarem a Internet por mais de 3 horas didrias merece atencao por parte dos
educadores e pais. Certamente outras atividades ficam comprometidas quando
o tempo livre é consumido majoritariamente pelas atividades na Internet.

Outro aspecto que merece atencao é o fato de 47% dos alunos admitirem que
0s pais nao impdem limites para a quantidade de tempo de navegacao na Internet.
Quando indagados para auto-avaliarem a quantidade de horas gastas na Internet,
39,5% admite ficar mais tempo online do que deveria.

Vocé acha que fica tempo demais conectado na
Internet?

18.65% 17.66%

. Sim, muito
mais do que
deveria

. 5im, um pouco
além do que
deveria
Mao, fico o
tempo

o suficiente
21.83 I‘i’:l-. Nao, fico
menos do que
gostaria

41.87%

Safernet Brasil 2009 N = 504

As atividades preferidas nestas horas diarias diante da Internet sao lideradas
pelo uso dos Sites de Relacionamento (74,12%), seguidos pelos jogos (51,56%) e
MuUsicas e assistir filmes (45,91%). O Orkut lidera absoluto em termos de
preferéncia entre os sites de relacionamento entre 61% dos alunos.
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Quais as suas 3 (Trés) atividades preferidas na Intemet?

80
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" 43.97%

24.9%

20.62%

5.45%
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O fato de as pesquisas escolares estarem entre as atividades preferidas com
20,62% das preferéncias indica um uso moderado da Internet para estudos e
complemento das atividades escolares. Para 31,5% dos alunos, a Internet é
fundamental para ajudar nos estudos. O que merece reflexdo é o fato de poucos
alunos terem a mediacao dos pais e dos educadores para poderem apreender a
usufruir do potencial da Internet para os estudos, algo que nao se dard sem um amplo
processo de aprendizado e estimulos orientados por adultos responsaveis pela

formacao dentro e fora da escola.

Aprender a usar a Internet com mediagcdao de um adulto responsavel fora da
escola também é urgente j& que cada vez mais cedo as criancas comecam a interagir
com as Tecnologias de Comunicacao e Informacao, inclusive com a Internet.
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Com qual idade vocé comecou a utilizar a Internet?

9.33% 0:99%

e

25.99%

M Entrese9
anos

W Entre 10e 13
anos

~ Entre 14 e 17
anos

B 3o seiusar
a Internet

63.69%
Safernet Brasil 2009 N =504

Além de comecarem muito cedo a usar a Internet (26% aprenderam entre 5 e 9
anos de idade), as criancas tém aprendido sem a mediacao dos pais ou educadores ja
que 27,78% aponta que aprendeu sozinho e 21,23% aprendeu com amigos. 16,07%
aprendeu com parentes, 13,29% em cursos de informatica e 10,91% em Lan House.
Apenas 10,71% dos alunos disseram que aprenderam a navegar na Internet
na escola. Este dado indica o quanto é preciso incorporar a dinamica do uso das
tecnologias desde as primeiras fases da educacao formal para que a dimensao
pedagdgica da Internet possa ser significativa desde o primeiro clique.

Aprender a usar em casa ou na escola facilita a mediacao dos pais e educadores
para que desde os primeiros contatos com este tipo de Tecnologia as criancas ja
aprendam a discernir os riscos e adotar medidas de protecao para que o uso seja o
mais seguro, responsavel e consciente quanto possivel. Um dos principais desafios
para esta mediacao é superar a enorme distancia entre as habilidades dos
pais/educadores e das préprias criancas em relacao ao uso da Internet ja que 57,2%

dos alunos se considera muito mais habilidoso(a) que os pais.



Um dos caminhos para superar esta distancia entre as geracoes é
diferenciar habilidades técnicas de uso de habilidades para discernir
situacoes de risco e adotar medidas de protecao. Quando falamos em uso
responsavel e seguro da Internet a dimensdao mais importante é de compreensao de
nocdes de ética, cidadania e responsabilidade, no¢cdes que apenas um adulto pode
ensinar a um crianca, mesmo sendo um adulto sem muitas habilidades técnicas em

relagao a Internet e ao computador.

Vida social online

Além da grande quantidade de horas de uso da Internet, também é significativa
a intensidade de relacbes sociais que os alunos estabelecem através da rede. Para os
alunos participantes das pesquisa a Internet ocupa um lugar bastante especial na
vida, sendo que 21,6% afirmam que ficariam perdidos sem Internet e nao imaginam a
vida sem ela. Outros 23% afirmam que a Internet é o principal meio de diversao e

comunicagao.

Outro aspecto notavel é a quantidade de amigos que os alunos fazem por meio
da Internet.

Quantos amigos virtuais (que conheceu pela Internet)
vocé tem?

18.65%

B Nenhum

W 01a05
12.48% " o ad0

W11a30

B Mais de 30

9.33%

9.52%

Safernet Brasil 2009 N = 504
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Apesar de 18,65% nao ter nenhum amigo virtual, 48% possuem mais de 30
amigos que conheceram apenas pela Internet. Além de conhecer pessoas pela
Internet, 35.32% dos alunos admitem que ja namoraram ao menos 1 vez pela

Internet.

Vocé ja namorou pela Internet?

16.27%

M Sim, uma
10.71% Unica vez
B Sim,de?
a4 vezes
Sim, 5 ou
mais vezes
B N3io, nunca

64.68%

Safernet Brasil 2009 N = 504

Uma das atividades comuns nestes namoros virtuais € o envio e recebimento de
imagens sensuais dos respectivos pares. Cerca de 16,5% dos alunos admitem ja
ter publicado fotos suas intimas na Internet. Este fendbmeno é conhecido
mundialmente como Sexting e ja faz parte da vida de muitos adolescentes em muitos
paises, especialmente nos Estados Unidos. Sem duvida estes sao comportamento de
alto risco para a seguranca e saude dos adolescentes que se ariscam com estranhos e

expdem a intimidade neste imensuravel espaco publico que é a Internet.



Vulnerabilidades

O fato de as criancas e adolescentes confiarem demasiadamente nos estranhos
que conheceram pela Internet e usarem o Ciberespaco para fortalecer as suas
relacdes sociais traz a tona caracteristicas de uma nova dinamica da adolescéncia
nestas geracdes que podemos chamar de Multimidia Online. Utilizar a Internet para
fazer amigos, namorar, jogar, estudar e se divertir pode sim ser muito saudavel e
ampliar as oportunidades de desenvolvimento social e cognitivo das criancas e
adolescentes. No entanto, é necessario compreender que, como espaco publico
planetdrio, o ciberespaco também oferece riscos e pode colocar em perigo os
pequenos internautas quando nao tem orientacao sobre as ameacas.

Como apontado anteriormente, a habilidade técnica de manuseio do
equipamento ou a capacidade de navegar por diferentes sites nao sao suficientes para
definir um usuario seguro na Internet. A seguranca de uma crianca e de um
adolescente sempre dependera da mediacao e orientacao de adultos responsaveis, da
mesma forma como ocorre com 0s perigos na praca publica, na rua, na praia e demais
espacos publicos. Os préprios alunos (mais habeis que os pais na Internet) atestam
gue ha muita inseguranca quando estdo online j& que 31% admite que nunca se

setem seguros online.



Em sua opinido, quais os 2 (dois) principais riscos quando vocé esta na

Internet?
56.81%
60+
34.63%

40-
20+

9.14%

| 3.5%
0 | 1 I |
Receber virus Ciberbullying Conteddes agressives/ Outres
criminosos
Roubo de dados Adultos mal Receber spam
intencionados
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Sabemos que na adolescéncia é muito comum a sensacdo de superioridade em
relacao aos limites e perigos no cotidiano. Na Internet o prazer de superar limites e
ultrapassar algumas regras é também uma pratica nestas geracdes super conectadas.
E bastante importante o fato de que a maior parte dos alunos reconhece os principais
perigos online. Surpreende o fato de os alunos considerarem o recebimento de virus o
principal risco quando estao online, com mais destaque do que riscos mais graves
como ser vitima de ciberbullying ou de um adulto mal intencionado. Certamente
receber virus e ter dados roubados sdo mais comuns, mas em termos de danos
costumam ser riscos mais brandos do que os demais.

Qual destas situacdes vocé ja vivenciou pela Intemet?

60+
50.39%
40
20.82%
1
204
0 L T T
Roubo de dados/perfil Conteddos de Chantagerm de adultos
pornografia mal intencionados
Conteddos violentos ou Ciberbullying Menhuma destas

improprios

Safernet Brasil 2009
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Muitos alunos ja passaram pelas experiéncias de risco, especialmente no que
diz respeito ao contato com os conteudos violento e impréprios (13,23%). Destaca-se
gue no Estado do Rio de Janeiro o indice de alunos que sofreram Ciberbullying (7,98%)
estd bem abaixo dos dados da mesma pesquisa nacional realizada em 2008 na qual
35% ja haviam sido vitima deste tipo de agressao ao menos 1 vez. No entanto,
12,65% dos alunos admitem que ja receberam, sem querer, materiais de pornografia e
20,82% alega ter tido dados e/ou perfil roubados online.

Algum amigo seu ja contou que foi humilhado, agredido
ou chantageado pela Internet?

9.33%
17.26%

h 11.11%

. Sim, varias vezes
(5 ou maish

Sim, poucas vezes
(2ad)

Sim, apenas uma

9.33% =
. N&o0, nenhum
AmMigo nunca me
contou nada
MN&o se aplica
52.98%
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Quando indagamos se algum amigo ja foi vitima de Ciberbullying hd um
significativo aumento nos casos que ja 29,77% dos participantes tem um amigo
que ja sofreu este tipo de violéncia ao menos uma vez.

7z

Outra situacao de grande risco € o encontro presencial com um dos amigos
virtuais acima indicados. Se ficar amigo de estranhos pela Internet ja apresenta alguns
perigos, sair de casa para encontrar com um destes amigos virtuais pode exp6r a
crianca e/ou o adolescente aos maiores riscos de violéncia fisica, incluindo a violéncia

sexual e o sequestro.
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Algum amigo seu ja se encontrou pessoalmente com
amigo virtual (que conheceu pela Internet)?

27.98%
33.33%

. Nao, eles tEm
medo e acham
perigoso
Sim, encontrou
com autorizacao
dos pais

. Sim, ja encontrou
sozinho e nao
houwve problemas
Sim, ja encentrou
e disse gue foi
horrivel

- Mao se aplica

16.67%
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21,83% sabem de amigos que tiveram este tipo de encontro sem
autorizacao dos pais, 0 que mostra uma enorme vulnerabilidade. Quando a
pergunta foi feita sobre a experiéncia do préprio aluno os dados indicam que 12,65%
dos alunos ja se arriscaram neste tipo de encontro e outros 12,06% estao
dispostos a ir sem avisar aos pais.
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Vocé se encontraria pessoalmente com um amigo

virtual (que conheceu pela Internet)?

12.65% LA

41.47%

. Nig, tenhe medo 2
acho perigaso

12.06%

Sim, iria com
avtonizacio de meus
pais

Sim, iria sem avisar
meus pais

Sim, ji me encontrei
uma vez e foi homivel

32.06%

Safernet Brasil 2009 N = 504

Estas experiéncia de riscos muitas vezes sdo vivenciadas sem a mediagao de
um adulto que possa socorrer ou orientar e, para se livrar de problemas, os
adolescentes acabam buscando saidas por conta prépria. No caso dos sites de
relacionamento, 59,73% afirmam se cadastrar sozinhos nestes sites, sendo que o
Orkut (preferido por 61,65% dos entrevistados), por exemplo, é restrito para menores
de 18 anos. Quando vocé se cadastra em alguém site de

relacionamento (Orkut, MySpace...), geralmente vocé o
faz:

15.37%

25.29%

. Sozinho, fora de
casa (Lan house,
escola, talecantro)

. Sozinho, em casa

14.98%

Com um amigo, na
casa dele, sem os
pais

. Sempre com um
adulto em casaou
fora de casa

. Eundo uso este
tipo de site

Safernet Brasil 2009 N =514
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Um aspecto fundamental é grande ndmero de informacdes pessoais que 0s
alunos divulgam na Internet sem compreender o risco que isto significa para sua
privacidade e seguranca. Quando indagados sobre o tipo de informacdes que publicam
online, os alunos evidenciam o quanto se expdem na Internet.

Que tipo de informacao pessocal vocé compartilha pela Intemet?

60

56.23%

42.020%

9.73%
7.2%
- 5'54%4-25%3.39‘
o- |
Nome Aniversario Idade | Celular MNome de Telefone
parentes fixo
Fotos Preferéncias Sobrenome Escola efou Enderego MNenhuma
clube destas
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Estas informacdes podem ser usadas por qualquer estranho e mesmo por
criminosos com intencao de praticar crimes contra os alunos, seus familiares e
amigos. Usando a proépria Internet, pessoas mal intencionadas podem descobrir
muitas outras informagdes sobre a vida privada dos jovens, facilitando a pratica de
crimes on e offline. Estes sao um dos indicios mais preocupantes da falta de
compreensao da dimensdo publica do ciberespaco e da falsa crenca de que na
Internet “podemos fazer tudo”. Para enfrentar esta situacdo ¢é vital o
acompanhamento dos pais e educadores para orientar o uso, mediando e educando
para evitar as situacdes de perigo e exposicao exagerada.



Acompanhamento

Em relacdo a mediacao do uso por parte dos pais ou adultos responsaveis os
dados ainda preocupam ja& que 32% nao tem nunca o acompanhamento dos pais
guando estao online. Quando vivenciam uma situacao de perigo ou agressao na

Internet, apenas 20,52% recorrem aos pais para resolver o problema e 56,18% tomam

alguma medida sozinhos.

Quando vocé se sente em perigo ou é agredido na

Internet, o que vocé faz?

3.59%

10.36% _ 20.52%

31.08%

9.36%

9.96%
Safernet Brasil 2009

Apesar de 40,47% dos alunos afirmar que os pais nunca acompanham sua
navegacao, 49% nao se aborrece quando isso acontece e considera importante. Em
relacdo a obediéncia das regras impostas pelos pais, apenas 45,72% afirmam que

sempre obedecem as regras impostas pelos pais.

N =502

. Peco ajuda aos seus
pats

Apenas desligo o
computador e tento
ESQUETET

. Peco ajuda para

im3ics ejou amigos

. Tento descobrir guem

€ o responsavel para
responder & tirar
satisfacdo
Eloqueio o contato e
denuncio o

Cutros
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Medidas de Protecao e prevencao aos perigos Online

Sobre as medidas de protecao atualmente disponiveis, os alunos do Rio de
Janeiro parecem insatisfeitos ja que 36,58% ndao conhece nenhum programa.

O que vocé acha das medidas atualmente disponiveis
para proteger as criancas e os adolescentes na
Internet?

27.24%
36.58% . Nao sei avaliar

pois nao cenhego
nenhum
programa

. Acho que a
maigria nag
funciona bem
para me proteger

" Acho que sao
legais e me
fazem sentir mais
seguro on-line

. Acho legal, mas
poderiam existir
outras

19.07%
17.12%
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Ao mesmo tempo é bastante positivo o fato de 29% dos alunos acharem que
deveriam ser ouvidos mais em relacdo as medidas de protecdo. Apesar disso, 37%
consideram que o0s jovens nao tem muito a dizer sobre protecao online. Este dado
merece alerta pois muitos pais e educadores supéem que os alunos “sabem se virar”
na Internet. No entanto, quando o tema é Protecao online eles admitem que nao se

consideram tao habilidosos.

Apesar alto grau de vulnerabilidade apontado nos graficos acima, grande parte
dos alunos ja discutiu muitos temas de seguranca online.
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Em relacdo a sequranca na Intemet, quais temas vocé ja discutiu?

40
33.27%
304
25.49%
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O que podemos inferir € que nao sao conversar ou atividades pontuais que
efetivamente podem garantir a protecdo online. E fundamental a consolidacdo de
campanhas publicas permanentes e atividades integradas a grade curricular para que
o tema entre de forma transversal e ampla na formacao dos novos usuarios / cidadaos
brasileiros. Dos alunos, 29,57% afirmam nunca terem buscado se aprofundar no tema

Seéguranca na Internet. Quais meios vocé ja utilizou para aprender mais sobre prevencao de

riscos na Internet?

40

31.13%
29.57%

14'T9‘h13.42‘}:
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Dentre os que ja buscaram informacdes a respeito, os meios mais utilizados
foram as reportagens e as palestras. Os meios que sao considerados 0s mais praticos
e legais para aprender sobre o tema sao os Jogos (36,58%) e Palestras (35,6%),
seguidos por Videos (28,4%), conversa com os pais (25,68%) e atividades na escola
(21,4%). A conversa com 0s pais e na escola sao desejadas pelos alunos, apesar de
nao serem ainda uma realidade tao evidente na vida deles. Estes dados confirmam
nossa suposicao de que as criancas e adolescentes querem e precisam contar com
pais e educadores quando se trata de Internet, mesmo que estes adultos ndo sejam
experts em tecnologia.

Quais os 2 (dois) meios mais legais e praticos para aprender sobre

seguranca na Intemet?
40
36.58% |
35.

D

6.42%6.23%
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Cibercrimes e canais de denuncia

Do total, apenas 17,51% indicaram ja ter presenciado algum crime pela
Internet. Podemos inferir que muitos alunos nao reconhecem muitas préaticas ilicitas
gue ja sao “naturalizadas” na Internet como “normais”. A maior parte dos alunos
desconhece os canais de denuncia de crimes praticados pela Internet j& que 82,5%
nao sabem como nem onde poderiam denunciar.

Vocé ja presenciou algum crime na Internet?

8.17%

4.67%
1.75%

2.92%
1 vez

M 2 a4 vezes

5a8
vezes

[ Mais de 8
vezes

¥ Nunca

82.49%
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Muitos alunos (73%) gostariam de participar de atividade de orientacao e
prevencdo, sendo que 42% gostaria de atuar como multiplicador. E vital ampliar os
programas que favorecam o protagonismo juvenil na elaboracao e avaliacao dos
programas educativos relacionados a seguranca na Internet. Um dos melhores
caminhos é aproveitar aos conhecimento e a disponibilidade dos pequenos internautas
para que tenham hoje e sempre um uso consciente da Internet no Brasil.

Por fim, 64% dos alunos gostariam de ter um canal on-line para tirar dlvidas e
receber orientacdes sobre os perigos na Internet.



